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1. Consideracdes Gerais

Através da Lei n.° 54/2008, de 4 de Setembro, foi criado o Conselho de Prevencdo da
Corrupcédo (CPC), entidade administrativa independente, a funcionar junto do Tribunal de
Contas para desenvolver uma atividade de ambito nacional no dominio da prevencdo da

corrupcao e infracBes conexas.

Em 1 de julho de 2009, o CPC aprovou a Recomendac¢éo N°1/2009, publicada no DR, 22 Série,
n° 140, de 22 de julho de 2009, sobre Planos de Gestédo de Riscos de Corrupcao e Infracdes
Conexas (PGRCIC), tendo em consideracdo que a atividade de gestdo e administracdo de
dinheiros, valores e patriménio publico, seja qual for a natureza da entidade gestora, deve
pautar-se por principios de interesse geral, nomeadamente, da prossecucao do interesse
publico, da igualdade, da proporcionalidade, da transparéncia, da justica, da imparcialidade, de

boa-fé e da boa administracéo.

Em 7 de novembro de 2012, o CPC aprovou a Recomendacdo N° 5/2012, que prevé a
implementacdo por parte das entidades de natureza publica de mecanismos de

acompanhamento e gestdo de conflitos de interesse

No entanto, em 12 de dezembro de 2012, o Presidente do Tribunal de Contas, aprovou o
Despacho N.° 34/2012 - GP, o qual faz um balanco sobre a implementacdo e o
desenvolvimento dos PGRCIC, desde 2009, determinando a introducéo de alteracbes ao Plano
inicial.

As alteracBes resultaram da ponderacédo das indicacfes fornecidas por normas e processos
internacionalmente aceites sobre gestédo do risco, de que se salientam a Norma de Gestéao de
Riscos (2003) da FERMA1L, o documento “Enterprise Risk Management — na Integrated
Framework” (2004), do COSO2 e da ISO 31000: 2009, “Risk Management - Principles and
Guidelines”, optando assim a Direcdo-Geral do Tribunal de Contas, por estabelecer um plano
mais amplo do que o minimo recomendado pelo CPC, abrangendo os riscos de gestao mais
relevantes, onde, naturalmente, se incluem, com papel relevante, os de corrupcéo e infracdes

conexas.
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2. Enquadramento

Em 2013, a EP — Estradas de Portugal, SA (doravante EP) criou o Departamento de Gestao do
Risco e Compliance (DGRC), integrado na Secretaria-Geral e Compliance, que tem como
principal missdo promover uma cultura de compliance e de gestdo de riscos alinhada com os

pilares estratégicos definidos pelo Conselho de Administracéo da empresa.

No ambito da misséo e atribuicbes do DGRC, foi definida como tarefa prioritaria para o ano de
2014, a implementagdo do processo de Gestédo do Risco e Compliance em alinhamento com os

objetivos estratégicos da organizacdo, bem como, com as principais atividades desenvolvidas.

Assim, implementou-se na EP, durante o ano de 2014, o processo de gestdo do risco em
conformidade com o entendimento atual do Tribunal de Contas, sendo por isso 0 mais
abrangente possivel, incluindo todos riscos de gestdo da empresa, onde naturalmente se

incluem os de corrupgéo e infragcdes conexas.

Pretende-se que, a Gestdo do Risco na EP, seja um processo que vise um equilibrio eficiente
entre os ganhos de oportunidades e a minimizagéo de vulnerabilidades e perdas, constituindo
um dos pilares da Governagdo Corporativa, criando um alinhamento com o0s obijetivos

estratégicos definidos.

O principal objetivo da Gestdo do Risco é criar e preservar valor, que no caso da EP esta
associado a sustentabilidade da sua atividade, a gestao dos seus stakeholders e a prestacao
de servigcos, nomeadamente, no que concerne ao desenvolvimento dos atuais e potenciais
novos negacios, pelo que a implementacéo do processo de gestédo do risco pode e deve servir

para fortalecer a estrutura e minimizar a volatilidade da Empresa perante situacdes adversas.

A Gestdo do Risco deve ser um processo infinitamente recorrente assente em fases que,
guando devidamente implementadas, permitem a melhoria continua dos processos de tomada

de deciséo e a melhoria do desempenho da organizagao.

A Gestao do Risco deve ser incorporada no processo de desenvolvimento da politica, dos
negécios, do planeamento estratégico e dos processos de gestdo da mudanca, sendo também
passivel e desejavel de integrar outros processos, como a gestédo de ativos e a continuidade de

negécios, e de ser incorporada na auditoria, gestdo ambiental e gestéo de projetos.
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3. O Processo de Gestao do Risco na EP-SA

O processo de Gestdo do Risco implementado na EP tem por base os principios e linhas de
orientacéo gerais definidos na NP ISO 31000: 2012.

As atividades que integram o processo de gestdo do risco encontram-se ilustradas na

Figura 1.
Estabelecimento do Contexto
Apreciacdo do risco
<> Identificagéo do risco
<>
.. €> - :
Comunicaca Anélise do risco <> | Monitorizacdo
0 e consulta e revisao
<> . :
Avaliacéo do risco <>
> Tratamento do risco <>

Figura 1 — Processo da Gestao do Risco (NP ISO 31000)

4. Objetivo do Relatorio

Considerando o mencionado nos pontos anteriores, é objetivo do presente relatorio apresentar
0 Plano de Gestdo de Riscos da EP (incluindo os de corrupcéo e infragbes conexas) referente
ao ano de 2014.
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5. Caracterizacdo da EP - Estradas de Portugal, S.A.

Em 23 de novembro de 2007, o Estado celebrou com a EP — Estradas de Portugal, S.A. um
contrato de concessao por um periodo de 75 anos, cujas bases foram aprovadas em anexo ao
Decreto-Lei n.° 380/2007, de 13 de novembro, alterado pela Lei n.° 13/2008, de 29 de fevereiro,
pelo Decreto-Lei n.° 110/2009, de 18 de maio e pelo Decreto-Lei n.° 44-A/2010, de 5 de maio.

A EP tem por objeto o financiamento, a conservacdo, a exploracdo, a requalificacdo e o
alargamento das vias que integram a Rede Rodoviaria Nacional, e ainda a concecao, projeto,
construcado, financiamento, conservacdo, exploracéo, requalificacdo e alargamento das vias

gue integram a Rede Rodoviaria Nacional Futura.

A EP é detida a 100% por um Unico acionista, o Estado, cujos direitos séo exercidos através da
Direcdo da Direcdo-Geral do Tesouro e Financas (DGTF), entidade de controlo das empresas

participadas do Estado.

5.1 — Missao

Tendo por enquadramento o definido nas bases do contrato de concesséo, a EP tem como
missdo global a prestacdo de um servico publico de qualidade, que contribua para o
desenvolvimento nacional e para a coesdo territorial. Esta prestacdo, em moldes empresariais,
visa proporcionar uma melhor qualidade de vida as populacdes, ao mesmo tempo que promove

a acessibilidade e a proximidade dos clientes.

5.2 — Linhas de orientagao estratégica da empresa

O ano de 2014 foi o de consolidacdo do novo conceito estratégico da EP, alicercado na
prestacéo de servigos de acessibilidade e mobilidade e numa cultura empresarial que promova

a eficiéncia, a criacao de valor e o mérito.

Na prossecucdo da sua missdo e tendo presente a importancia e impacto da sua atividade no
desenvolvimento social e econémico do pais e na qualidade de vida dos clientes, a EP
pretende ser reconhecida como uma empresa de prestacdo de servicos de acessibilidade de

proximidade.

Neste propdsito foi definido um plano estratégico (K16), que assenta fundamentalmente em

trés importantes pilares, nomeadamente “Sustentabilidade, Servico e Stakeholders”, em que:

o Sustentabilidade: visa assegurar a sustentabilidade financeira no quadro do modelo de

financiamento do sistema rodoviario.
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e Servico: tem o propésito de desenvolver a oferta de servicos de acessibilidade e de
proximidade.
e Stakeholders: estd associado ao desenvolvimento de servicos estratégicos para o

relacionamento com o0s parceiros.

O ano 2014 foi também o ano de reconhecimento evidente da maturidade e qualidade da Rede
Nacional de Estradas, reconhecida pelo World Economic Forum, através do The Global
Competitiveness Report 2014 — 2015, como a segunda melhor do mundo e a melhor da
europa, o que veio comprovar uma das principais linhas estratégicas da EP, consubstanciada

na ideia de que é tempo de conservar bem e de forma eficiente a rede existente.

O Plano Estratégico dos Transportes e Infraestruturas (PETI3+), aprovado na reunido do
Conselho de Ministros de 3 de abril de 2014, consagrou a combinacdo entre as entidades
gestoras da rede rodoviaria nacional, EP - Estradas de Portugal, SA e da rede ferroviaria
nacional, REFER - Rede Ferroviaria Nacional, EPE, traduzida na criacdo de uma Unica
empresa de gestédo de infraestruturas de transportes em Portugal, denominada Infraestruturas
de Portugal, que permitira otimizar a gestao intermodal na area dos transportes e assegurar

uma gestéo integrada dos investimentos nas redes rodoviaria e ferroviaria.

Esta alteracdo estrutural consubstanciada na criagdo da nova empresa, que se prevé que
ocorra durante o primeiro semestre de 2015, permitira a obtencdo de ganhos de eficiéncia

relevantes.

A empresa Infraestruturas de Portugal, resultante da fusdo da REFER com a EP, serd a maior

empresa nhacional em volume de ativos.

fontes: Relatério de Atividades e Orcamento 2015
site: http://www.infraestruturasdeportugal.pt/

5.3 — Objetivos de Gestao

Os obijetivos de gestdo definidos para o ano de 2014 foram estabelecidos em consonancia com

0S objetivos estratégicos da empresa, que se sintetizam de seguida:

¢ Otimizacao do investimento;

o Melhoria da eficiéncia de execucao;

¢ Aumento da receita total (core e complementar);

e Melhoria da percecéo do nivel de servico;

e Melhoria do posicionamento corporativo — relacionamento com stakeholders;
¢ Melhoria do reconhecimento do modelo de governacao.
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5.4 — Organizagao e Funcionamento

A EP adota, desde 2007, um modelo de governo societario designado por “latino reforcado”,
previsto no n.° 1 do artigo 278.° do Cdodigo das Sociedades Comerciais, pelo que os 6rgdos
sociais sdo a Assembleia Geral, o Conselho de Administracdo, o Conselho Fiscal e um Revisor

Oficial de Contas ou Sociedade de Revisores Oficiais de Contas.

O Conselho de Administracdo € composto por um Presidente, um Vice-Presidente e dois a
guatro vogais, eleitos pela Assembleia Geral, nos termos do n.° 1 do artigo 10.° dos Estatutos
da EP.

Conselho de Administracdo (designado para o mandato 2012-2014)
Anténio Manuel Palma Ramalho, Presidente

José Serrano Gordo, Vice-Presidente

Vanda Cristina Loureiro Soares Nogueira, Vogal

Joédo Albino Correia Grade, Vogal

Em 1 de outubro de 2013, foi aprovada a atual macroestrutura organizacional da EP, SA, que é

constituida por 15 Direc¢des centrais, que se identificam em seguida:

i. Direcdo de Auditoria Interna (DAI)

ii. Secretaria-Geral e Compliance (SGC)

iii. Direcdo de Capital Humano (DCH)

iv. Direcdo de Planeamento e Controlo de Gestao (DGC)

v. Direcéo de Sistemas de Informacéo (DSI)

vi. Direcéo de Desenvolvimento Organizacional, Gestdo de Projetos e Qualidade (DOP)
vii. Direcdo de Contratacdo, Compras e Logistica (DCL)

viii. Direcéo de Stakeholders e Comunicacéo (DSC)

ix. Direcdo de Gestao de Ativos (DGA)

X. Direcdo Financeira e de Mercados (DFM)

xi. Direcdo de Coordenacao de Planeamento Rodoviario (DPR)

xii. Direcdo de Coordenacéo de Desenvolvimento, Ambiente e Seguranca Rodoviaria (DAS)
xiii. Direcdo de Coordenacédo da Rede de Alta Prestacao (DAP)

xiv. Direcdo de Coordenacéo da Rede Nacional (DRN)

xv. Direcdo de Coordenacdo Comercial e Gestédo de Cliente (DCC)
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5.5 — Categorias de riscos

Os riscos relevantes identificados para a EP, foram agrupados em 6 categorias, conforme

descricdo constante no Quadro 1.

Quadro 1 — Categorias de Riscos Relevantes na EP

Categorias de Riscos

Relevantes

Definicdes

Identificacdo de Riscos

(palavras-chave)

Risco Financeiro

Risco inerente a ocorréncia de impactos nos
objetivos estratégicos da empresa, resultantes de
falta de liquidez, taxas de juro e falta de crédito.

Mercados financeiros
Capitais proprios

Risco de Nego6cio

Risco inerente a ocorréncia de impactos nos
objetivos estratégicos da empresa, resultantes da
inadequacdo de  planeamento, concecao,
execugdo, monitorizagdo e controlo, nas areas
core que contribuem para o negécio da empresa.

1&DT

Desenvolvimento de novos negdcios
Estudo de viabilidade econémico e
financeiro

= Modelo de negécio

Portagens
CSR

Risco Operacional

Risco inerente a ocorréncia de impactos nos
objetivos estratégicos da empresa, resultantes da
inadequacao ou deficiéncia de processos internos,
infraestruturas, capital humano, e recurso a regime
de "outsourcing".

Disponibilidade das vias

Nivel de servico

Sinistralidade

Informacé&o de trafego incorreta
Segurancga e saude no trabalho
Estratégia preventiva (O&M)
Planeamento

Risco de Regulacéo
e Compliance

a

Risco inerente a ocorréncia de impactos nos
objetivos estratégicos da empresa, resultantes de
violagcdes ou desconformidades relativamente as
leis, regulamentos, contratos, cédigos de conduta,
praticas instituidas ou principios éticos.

Risco de proliferacéo regulamentar e
legislativa

Risco de incumprimento contratual
e/ou legal

Risco de compliance

Risco de litigancia

Risco de reposicdo do equilibrio
financeiro (dos contratos)

Risco Reputacional

Risco inerente a ocorréncia de impactos nos
objetivos estratégicos da empresa, resultantes de
uma percecdo negativa da imagem publica da
instituicdo, fundamentada ou n&o, por parte de
acionistas, clientes, fornecedores, colaboradores,
orgdos de imprensa, opinido publica em geral e
outros Stakeholders.

Gestéo de stakeholders
Comunicagéo e Marketing
Plano de comunicagéo interno

Risco Tecnologico

Risco inerente a ocorréncia de impactos nos
objetivos estratégicos da empresa, resultantes de
falhas de infraestruturas criticas, seguranca de
informacdo (acessos ndo autorizados ou
inapropriados), integridade do sistema (informagéo
incompleta, inconsistente, incorreta) e flexibilidade
(sistemas complexos e inflexiveis).

Segurancga informatica

Integridade da informagé&o
Infraestruturas tecnolégicas
(software e hardware)

5.6 — Organograma

A macroestrutura organica da EP-SA esta estruturada de acordo com o organograma definido

na Figura 2.
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O Departamento da Gestao do Risco esta integrado na SGC — Secretaria-Geral e Compliance.

Comité de Contratagéo

Direcéo de Auditoria
Interna
(DAI)

Conselho de

. ~ Comité de Informatica
Administracéo (CA)

Comité de Recursos Humanos ]

Comité de Investimentos

L L

( ) )
Secretarlq—Geral € Diregao de Capital Humano
Compliance (DCH)
(SGC)
. J . J
( ) ( )
Direg&o de Planeamento e Direcéo de Sistemas de
Controlo de Gestao Informagéo
(DCG) (DSI)
\. J . J
( )

Direcéo de Desenvolvimento
Organizacional, Gestéo de
Projetos e Qualidade

Direcéo de Contratacéo,
Compras e Logistica

(DCL)
DOP
L (DOP) ) \ J
( ) ( )
Direcéo de Stakeholders e Diregdo de Gestdo de Ativos
Comunicagao (DGA)
(DSC)
\_ ) L J
( N\
Diregéo Financeira e de
Mercados
(DFM)
. J
| I | |
Direcéo de Coordenacéo de Diregéo quoordenaggo de Diregéo de Coordenacéo da Direcéo de Coordenacéo da Direcéo de Coorde_nagéo
. Desenvolvimento, Ambiente = . Comercial e Gestéo do
Planeamento Rodoviario s Rede de Alta Prestacéo Rede Nacional .
(OPR) e Seguranga Rodoviaria DAP DRN Cliente
(DAS) (DAP) (ORN) (oce)

Figura 2 — Organograma da EP, SA

5.7 — Identificacdo dos Responsaveis das Direcbes

Da publicacdo da Ordem de Servico interna N.° 7/2014/CA, resultou que a identificacéo,
analise, avaliacdo dos riscos e a respetivas propostas de tratamento e implementacdo dos
planos de acéo séo da responsabilidade dos diretores das 15 dire¢Bes centrais que a seguir se
identificam no Quadro 2 (aplicada uma metodologia Top-Down).

Assim, cada diretor assume a funcdo de dono do risco, ficando por isso com a
responsabilizacdo e com a autoridade para geri-los dentro da sua estrutura organica
(cfr. Clausula 2.7 da NP 1SO 31000: 2012).
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Quadro 2 — Identificacdo dos Responséaveis

Unidade Orgéanica
(Direcéo)

Responsavel pela Gestdo do Risco
na Unidade Organica

(Diretor)

Direcdo de Auditoria Interna (DAI)

José Monteiro Melico

Secretaria-Geral e Compliance (SGC)

Jodo Carlos Goncalves Morgado

Direcdo de Capital Humano (DCH)

Maria Joaquina Rosado Figueira

Direcdo de Planeamento e Controlo de Gestéo (DGC)

Pedro Goncalo Albuguerque Almeida Pais

Direcdo de Sistemas de Informacéo (DSI)

Méario Miguel Paiva Marques Nogueira

Dire¢do de Desenvolvimento Organizacional, Gest&o de
Projetos e Qualidade (DOP)

Maria Teresa Afonso Vitorino

Direcdo de Contratacdo, Compras e Logistica (DCL)

Ricardo Jorge de Sousa Roque

Direcdo de Stakeholders e Comunicacgéo (DSC)

Maria do Rosario Delicias Rocio

Direcdo de Gestédo de Ativos (DGA)

Pedro Miguel Mendes Lourengo

Direcdo Financeira e de Mercados (DFM)

Susana Abrantes Coutinho Stichini Vilela

Direcdo de Coordenacao de Planeamento Rodoviario (DPR)

Mario Joao Alves Fernandes

Direcdo de Coordenacéo de Desenvolvimento, Ambiente e
Seguranca Rodoviaria (DAS)

José Manuel Santinho Faisca

Direcdo de Coordenacdo da Rede de Alta Prestacédo (DAP)

Rui Manuel da Costa Manteigas

Direcdo de Coordenacédo da Rede Nacional (DRN)

Carlos Manuel Cruz Santinho Horta

Direc&o de Coordenacdo Comercial e Gestdo de Cliente
(DCC)

Rui Pedro Nobre Ribeiro

6. Metodologia adotada na Implementacdo do Processo de Gestao do

Risco

Considerando os novos desafios que se deparam a EP no que respeita a sustentabilidade dos

seus negocios, ao modelo de governacdo e as exigéncias de qualidade de servico, foi

necessario definir, em 2013, um Plano Estratégico (K16) para o periodo de 2013 a 2016.

No ambito deste Plano, a estrutura organizacional da empresa foi alterada, conforme

organograma apresentado no ponto 5.6. Este organograma inclui uma Direcdo designada por

Secretaria-Geral e Compliance que integra o Departamento de Gestdo do Risco e Compliance

(DGRC).
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As principais atribuigdes do referido Departamento s&o:
i) A promogdo de uma cultura de compliance e de gestdo do risco alinhada com os
pilares estratégicos definidos;
i)  Cumprir e fazer com que a EP e seus colaboradores cumpram a legislacéo e o quadro
normativo interno e externo aplicavel, em articulagdo com a auditoria interna;
iif)  Construir, avaliar e monitorizar a matriz de riscos da empresa,;
iv) Garantir a adequacao das normas de conduta e ética a observar pelos colaboradores

da empresa e o cumprimento do estabelecido nos mesmos.

Assim, o DGRC promoveu a implementacdo do processo de Gestdo do Risco e Compliance na
EP, durante o ano de 2014, em alinhamento com o0s objetivos estratégicos da mesma, bem

como, com as principais atividades desenvolvidas.

O processo de Gestdo do Risco foi, como ja referido, implementado tendo por base os

principios e linhas de orientacado gerais definidos na NP 1ISO 31000: 2012.

A implementacdo do processo de gestdo do risco compreende varias atividades que se

encontram ilustradas na Figura 1 constante no Ponto 3.

A metodologia adotada na fase inicial para as atividades relativas a identificacdo, a analise e a
avaliacdo dos riscos e respetivas propostas de tratamento dos mesmos foi a da realizacdo de

reunides de braimstorming realizados pelos Diretores de cada Dire¢cdo com a equipa do DGRC.

Subsequentemente, toda a informacédo foi objeto de andlise e de validacdo, de forma
sistematizada, por parte do DGRC, em articulacdo com as Dire¢cbes centrais, culminando na
elaboracdo de um Mapa de Registo do Risco e respetiva Matriz, uma por cada Direcéo, que
permitiu obter a informacdo necessaria no apoio a decisao relativamente as op¢cbes mais

adequadas de Tratamento dos riscos identificados.

De acordo com o definido na norma NP ISO 31000: 2012, a Identificacdo, Andlise e Avaliacédo

dos Riscos constituem o processo global de Apreciacéo do Risco:

v' O processo de identificacdo do risco incidiu na pesquisa, reconhecimento e descricao
dos riscos, envolvendo a identificagdo das fontes do risco e as potenciais
consequéncias.

v O processo de analise do risco incidiu na compreensdo da natureza do risco e a
determinar o nivel do risco, contemplando um método de andlise semi-quantitativo.

v' O processo de avaliacdo do risco consistiu na comparacgao dos resultados da analise do
risco com os critérios do risco para determinar se o risco e/ou a respetiva magnitude é

aceitavel ou necessita de tratamento.
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A determinacdo do nivel (magnitude) do risco realizada no ambito do processo de analise, foi
efetuada recorrendo a uma metodologia semi-quantitativa, tendo resultado da combinacéo
(produto) da probabilidade de ocorréncia do risco pelo impacto do mesmo, considerando as
classificac6es/critérios definidos para a avaliagdo da probabilidade e impacto, que se indicam
no Quadro 3.

Quadro 3 — Classificagao e critérios para avaliacao da probabilidade (P) e do Impacto (1)

METRICAS DE PROBABILIDADE DE OCORRENCIA

IMPROVAVEL REMOTA OCASIONAL PROVAVEL FREQUENTE

CLASSIFICACAD

Aocorréncia do risco | A ocorréncia do risco | A ocorréncia do risco T i . | Ecerto que o risco vai
) N A . A ocorréncia do risco é
& praticamente €& remota, mas pode verificar-se vl ocorrer ([com base em
) ) ! A provave L
impossivel concebivel ocasionalmente experiéncias

METRICAS DE IMPACTO DO RISCO
MUITO BAIXO MUITO ALTO

CLASSIFICACAD

Impacto financeiro 1= £1000 £1000 <1< €10.000 |£€10.000 <1<€100.000 |€100.000 <1 £ €500.000 | = €500.000

Ferimentos ligeiros)/
Impacto na vida humana Sem impacto Incapacidades Lesdies Graves Invalidez permanente vitima mortal
temporarias

Impacto legal/Compliance
(Coimas / Juros)

I = €500 £300<1= £5.000 £3.000<1=€10.000 | £10.000<1=£20.000 I =£20.000

Afeta de f
: B Afeta ligeiramente a i a' © or_ma Afeta muito a imagem
Impacto Reputacional Sem impacto consideravel a imagem da EP

Ma reputagdo
imagem da EP putac
da EP

A fase de avaliacdo do risco teve como principal objetivo apoiar a tomada decisdo no que
respeita a identificacdo dos riscos que carecem de tratamento e dos que nao necessitam, bem
como no que concerne a definicdo da priorizacdo na implementacao do tratamento.

z

O tratamento de riscos é o processo de selecdo e implementacdo de medidas que irdo
contribuir para modificar o risco. Em geral, o custo de gerir um risco deve ser comparado com
os beneficios obtidos ou esperados.

Foram definidos quatro intervalos resultantes do produto entre a probabilidade e o impacto de
risco, que correspondem a um nivel de risco, a que por sua vez corresponde uma opc¢ao de
tratamento, conforme indicado no Quadro 4.
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De acordo com decisédo da gestdo de topo da EP, foi definido que apenas seriam objeto de
medidas de tratamento o risco identificado com nivel moderado, elevado e muito elevado,

sendo considerados aceitaveis os riscos de nivel baixo.

As medidas (opg¢Oes) de tratamento do risco foram definidas em fungéo do apetite ao risco, e

incluem as seguintes hipéteses de resposta ao risco:

» Aceitar o risco pressupde assumir as consequéncias do risco, caso este ocorra,
mediante decisdo informada;

» Reduzir o risco pressupfe a adocdo de medidas com vista a minimizar a probabilidade
de ocorréncia e/ou o respetivo impacto;

» Partilhar o risco com outra entidade (a transferéncia do risco para outra parte é uma
forma de partilha, como por exemplo: seguros, contratos, financiamento,...);

» Evitar o risco implica a decisdo de ndo iniciar ou continuar a atividade portadora de

risco.
Quadro 4 — Niveis de risco e opcdes de tratamento
(Probabilidade x Impacto) Nivel de Risco Opcodes de Tratamento
[1;4] Baixo Aceitacdo
[5;9] Moderado
Mitigacdo
[10; 16] Elevado

Apbs a concretizacdo das atividades inerentes ao processo global de Apreciacdo do Risco e

das respetivas propostas de tratamento, que na fase inicial foi levado a efeito, em articulacéo
entre 0 DGRC e as 15 Direcdes, através da técnica baseada em workshops e brainstorming,
resultou a elaboracdo de um mapa de registo de riscos e respetiva matriz (por cada unidade

organica).

Apbs a referida fase inicial, foi decidido efetuar-se uma analise conjunta entre as Direcdes, o
Administrador do pelouro e a equipa de gestédo do risco, da qual resultou uma 12 Revisdo do

processo de Gestdo do Risco e cujos resultados se apresentam de seguida no Quadro 5,
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verificando-se algumas alteracdes, em termos do niumero de riscos identificados e registados e
o seu nivel de risco tendo em conta a reavaliacao efetuada.

Quadro 5 — Universo dos Riscos obtidos na EP

Moderado Elevado ﬂ

DAI 4 5 0 0 9
DAP 1 14 24 1 40
DAS 3 11 4 0 18
DCC 10 14 6 0 30

DCG 2 3 0 0 5
DCH 5 7 0 0 12
DCL 6 4 3 0 13
DFM 18 4 1 0 23
DGA 10 9 2 0 21
DOP 14 3 1 0 18
DPR 5 10 1 0 16
DRN 0 14 9 1 24
DSC 1 8 1 0 10
DSI 1 10 7 0 18
SGC 1 12 7 0 20
81 128 66 2 277

Assim, foram identificados um total de 277 riscos na empresa, 0S quais se encontram
distribuidos por niveis de riscos, de acordo com o apresentado no Quadro 6.
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Quadro 6 — Total de Riscos por nivel

Nivel do Risco Total Percentagem
Baixo 81 29%
Moderado 128 46%
Elevado 66 24%
Total Geral 277 100%

Pela andlise do quadro anterior, verifica-se que do total de riscos identificados, carecem de
tratamento 196 riscos (moderados, elevados e muito elevados) que correspondem a 71% do

universo total (277). Isto implicou por isso a necessidade de elaboracdo de 196 planos de acao.

Na Figura 3 esta identificado o total dos riscos por Direcéo e por nivel de risco.

45 -
40 - é H Muito elevado
o Elevado
35 - Moderado
M Baixo
30 -

DAl DAP DAS DCC DCG DCH DCL DFM DGA DOP DPR DRN DSC DSI SGC

Figura 3 - Total de riscos identificados por Direcao e por nivel de risco

A Figura 4, que se apresenta em seguida, ilustra a distribuicdo de riscos por grupo (categoria)

de Risco Relevante.
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80 -

79
70 A

60 -
M Baixo
50 -
Moderado

38
30 A

20 A

19
10
13 4
l112 8 8 70 2 2 2 170
0 - : 1 - - —

Operacional Regulagdo e Negécio Tecnoldgico Financeiro Reputacional
Compliance

Figura 4 - Distribuicdo de Riscos por grupo de Risco Relevante

7. Mapas de Registo de Riscos e Respetivas Matrizes das Direcbes

Os Mapas de Registo do Riscos e Matrizes correspondentes a cada Direcdo sdo apresentados
em seguida, com a identificacdo de cada unidade organica e do respetivo Diretor, na qualidade
de dono do risco, tendo sido classificados de acordo com a matriz definida na Figura 5.

PROBABILIDADE
w

1 2 3 4 5

IMPACTO
Figura 5 — Matriz de risco adotada na EP

7.1 — Mapas de Registo de Riscos das Dire¢cbes
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7.1.1 - Mapa de Registo de Riscos da Direcédo de Auditoria Interna (DAI)

DIRETOR: Eng. José Meligo

DAILO.0 Recursos Humanos Quel_)ra dqs prlnmplos de n)tegndade, objetividade e Regula_gao e
confidencialidade dos auditores Compliance
Planeamento da Auditoria Interna ndo focado nas areas de . Elaboragédo do plano de atividades tendo em consideracéo o
DAI.2.0.0 Planeamento I Operacional Moderado .
maior risco PGR;
Inadequacédo derecursos, face as funcdes que estdo cometidas ) Formac&o especifica ajustada as necessidades erecurso a
DAI.3.2.0 Recursos Humanos R quag o8 g Operacional Moderado ¢ .p_ )
a DAl consultadoria;
DAI4.0.0 Recursos Humanos Insuficiéncia de qualidade dos relatdrios de auditoria Operacional
DAI5.0.0 Recursos Humanos Falha na detecdo de fraude Operacional Moderado |Contratagdo especifica ou alocacéo de recursos internos.
DAI6.3.0 Recursos Humanos Deficiente acompanhamento das recomendacdes efetuadas Operacional
DAI7.2.0 Recursos Humanos Incumprimento de execugdo do Plano de Auditorias Operacional
DALE.0 0 Recursos Humanos .Quebr.a do dever de S|g|.lg / confldenmaIlAda'de, |pdepen9epC|a, Regula?ao e Vs
integridade, responsabilidade, transparéncia e imparcialidade Compliance
o x ) P I Regulacéo e - x —
DAI.9.0.0 DecisOes de gestdo Perda de independéncia da DAI face a auditorias ao CA. S Moderado |Dependéncia da DAl de um Orgéo Social distinto do CA.
. Total de Riscos que carecem de Tratamento
Total de Riscos: 9 d 5

(Moderados, Elevados e Muito Elevados):
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7.1.2 - Mapa de Registo de Riscos da Direcdo de Coordenacédo da Rede de Alta Prestacédo (DAP)

DIRETOR: Eng.° Rui Manteigas

DAP - Mapa 1/7

DAP.1.6.0

Estudos

Desvios orcamentais na execucéo das obras ou dos contratos

Operacional

1) Ser rigoroso, independente e isento na elaboracéo dos
estudos prévios que suportem decisdes de investimento,
recorrendo sempre que se justifique a uma segunda
opinido, externa a empresa;

2) Ter consciéncia que previsdes a mais de 5 anos e
sobretudo a mais de 10 sdo muito faliveis;

9 Moderado

DAP.2.6.0

Estudos

Custos acrescidos que derivam do clausulado dos CE ou PC

Operacional

1) Anélise rigorosa dos documentos de concurso, em
especial as grandes opcdes (tracado - nivel de servico -
quem suporta o financiamento - com ou sem portgens - etc)
2) Ter a nogdo da relagdo dos contratos a juzante da
concessiondria, em particular os de financiamento (e
cobertura), com o ACE construtor e O&M.

9 Moderado

DAP.3.0.0

Recursos Financeiros

Indisponibilidade financeira para Grandes Reparacdes nas
Concessdes do Estado.

Financeiro

Prever e Provisionar, revendo anualmente.

DAP.4.0.0

Recursos Financeiros

Indisponibilidade financeira para Grandes Repara¢des nas
Subconcessdes.

Financeiro

Prever e Provisionar, revendo anualmente.

DAP.5.0.0

PrevisGes de Trafego

Desvios orcamentais na componente de receita de portagem.

Operacional

1) Essencialmente decisdo da DPR;
2) Desenvolver uma competéncia critica relativamente as
|estimativas de trafego.

DAP.6.0.0

PrevisGes de Trafego

Erradas decisdes de investimento em funcao da previsdo de
trafego.

Negdécio

1) Essencialmente decisdo da DPR.
2) Desenvolver uma competéncia critica relativamente as
estimativas de trafego.

DAP.7.4.0

Gestdo Contratual

Ineficiéncia do servi¢o de cobranga de portagem

Negdécio

1) Operacionalizagcdo do Revenue Assurence Portagens -
Processo de anélise e mitigacdo de riscos que envolve
vérias UO’s DCC/DFM/DSI/DCC/DPR;
2) Reviséo periddica do Processo anterior comvista &
analise da sua adequabililidade;

3) Adequadar as equipas em nimero e competéncias

Moderado

DAP.8.0.0

Estudos

Desajustamento dos estudos economico-financeiros

Operacional

1) Desenvolver uma competéncia critica relativamente aos
estudos econémico-financeiros.

DAP.9.0.0

Estudos

Desfasamento temporal na aprovacao dos projetos face aos
estudos

Operacional

1) Revisdo da adequabilidade dos estudos aquando o
langamento do concurso, no caso de ultrapassar 3 anos da
data dos mesmos;

2) Maior capacidade de decisdo
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DIRETOR: Eng.° Rui Manteigas DAP - Mapa 2/7

1) Lancamento dos concursos antecedidos de verificacdo
/confirmacédo da disponibilidade orcamental no Plano de

N&o adjudicacdo por ultrapassagem do limite do or¢amento Operacional 9 Moderado |Investimentos:

DAP.10.0.0  |Processo de contratacao

previsto 2) Fixar Preco base no Programa de Concurso e cabimentar
a verba em fun¢éo dessa verba.
1) Adogédo de concursos limitados (publicos) com prévia
qualificacdo, para empreendimentos relevantes;
e . . 2) Melhoria dos critérios de sele¢do. Cabe a comissdo
DAP.11.6.0  |Processo de contratacdo |Inadequacdo dos adjudicatarios selecionados Operacional 8 Moderado ) ¢

analisar as propostas recebidas e adjudicar o contrato a
empresa / grupo de empresas que melhor condicdes
apresentem em termos técnicos / legais / financeiros.

1) Operacionalizacéo do Procedimento de Validacéo de
Trafego desenvolvido entre DAP/DPR/DCC;

2) Revisdo anual da adequabilidade do procedimento
anterior com vista a anélise da sua adequabilidade

3) Adequadar as equipas em nimero e competéncias

Deficiente avaliacdo do funcionamento dos equipamentos de

DAP.12.2.0  |Gestdo Contratual P 4
contagem e classificacao de trafego

Operacional

1) Operacionalizacéo do Procedimento de Controlo do
cumprimento do Plano de Controlo Qualidade;

2) Revisdo anual da adequabilidade do procedimento
anterior com vista a anélise da sua adequabilidade
3) Adequadar as equipas em nimero e competéncias

Deficiente analise do cumprimento de parametros e da

DAP.13.2.0  |Gestdo Contratual o ) N
periocidade estabelecidos no Plano de Controlo e Qualidade

Operacional

1) Operacionalizagéo do Procedimento de Controlo das
Condigdes de Acessibilidade e Seguranca da Via;

2) Revisdo anual da adequabilidade do procedimento
anterior com vista a anélise da sua adequabilidade

3) Adequadar as equipas em nimero e competéncias

Deficiente analise das Obrigacdes de Reporte das

DAP.14.2.0 a ntratual L : R i danc
Gestao Cont Subconcessionarias associadas as Incidéncias

Operacional

1) Operacionalizagéo do Procedimento de Validagéo das
Externalidades Ambientais desenvolvido pela DAP /DAS;
. - - . 2) Revisdo anual da adequabilidade do procedimento

DAP.15.2.0  |Gestdo Contratual Def|9|ente analise dos indicadores de sustentabilidade Operacional 8 Moderado |anterior com vista & analise da sua adequabilidade;
ambiental 3) Propor alteracOes contratuais no &mbito da fase de
renegociagéo contratos por forma a adequar, nesta
matéria, os CS ao Contrato de Concesséo EP
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DAP - Mapa 3/7

DAP.16.2.0 ;Gestao Contratual

Deficiente analise dos indicadores de sinistralidade e
seguranca rodoviaria

Operacional

1) Desenvolvimento do Procedimento de Aferi¢cédo das
Penalidades por Sinistralidade em articulacdo DAP/DAS;
2) Revisdo anual da adequabilidade do procedimento

6 Moderado |anterior com vista & anélise da sua adequabilidade;

3) Propor alteragOes contratuais na fase de renegociagao
contratos por forma a adequar os CS ao prazo com que a
informacdo da ANSR é disponibilizada a EP.

DAP.17.2.0  ;Gestao Contratual

Deficiente aplicacdo da dedugédo ou incremento resultante da
evolucdo dos indices de sinistralidade

Operacional

1) Desenvolvimento do Procedimento de Aferi¢cédo da
evolucdo dos indices de sinistralidade em articulagdo
DAP/IMT, uma vez que ha variaveis na formula de célculo
referente a vias ndo geridas pela EP;

6 Moderado |2) Revisdo anual da adequabilidade do procedimento
anterior com vista a andlise da sua adequabilidade;

3) Propor alteragdes contratuais na fase de renegociagao
contratos por forma a adequar os CS ao prazo com que a
informacdo do IMT é disponibilizada a EP.

DAP.18.2.0 |Gestao Contratual

Atraso nos pagamentos globais de disponibilidades

Regulacéo e
Compliance

1) Operacionalizacao atempada do processo de
pagamento;

2) AEP deverd assegurar comas entidades bancérias a
liquidez necesséaria face aos compromissos

DAP.19.0.0 Gestao Contratual

Deficiente gestdo de contrato.

Operacional

1) Competéncias especificas dos recursos humanos;

2) Controlo / anélise da informagé&o disponibilizada
periédimcamente pelas subconcessionarias a este nivel
(obrigacdes contratuais de prestacao de informagéo)
3) Adequadar as equipas em nimero e competéncias

DAP.20.0.0 Recursos Humanos

Deficiente andlise de estudos e projetos submetidos pela
subconcessionaria (fase obra e fase exploragéo)

Operacional

1) Competéncias especificas dos recursos humanos;
2) Generalizag&o da utilizag&o dos recursos transversais
da empresa.
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DAP - Mapa 4/7

Identificacdo do Risco

Fonte do Risco

Designacdo do Risco

Categoriado
Risco

Pxl

Nivel de

Risco

Medida de Tratamento do Risco

DAP.21.0.0

DAP.22.0.0

Gestdo Contratual

Gestdo Contratual

Incumprimento do prazo de pedido de emissdo DUP

Inadequada aprovacdo do Plano de Controlo e Qualidade e
Manual de Operacdo e Manutencao

Operacional

Operacional

12 Elevado

9 Moderado

DAP.23.1.0

Gestdo Contratual

Reequilibrios Financeiros dos CC e CSC

Regulacéo e
Compliance

DAP.24.0.0

Gestdo Contratual

Deficiente analise de compensagdes a EP.

Operacional

Elevado

1) Sensibilizacdo do Governo para as datas estabelecidas
contratualmente de emisséo e publica¢do de DUP sob pena

|depedidosdeREF ]

1) Competéncias especificas dos recursos humanos;

2) Acordo com o regulador para revisado periédica do MOM
e PCQ;

3) Adocédo de uma visdo empresarial na elaboracéo dos
documentos, em detrimento da visdo passada de
"Administracdo Rodoviaria";

4) Alteracao dos contratos de subconcessé@o, no ambito das
renegociacdes, por forma a que o MOM e PCQ seja um
anexo, com a permissa do exposto em 2);

5) Novas parcerias devera ser ponderado incluir o MOM e
PCQ, ou pelo menos os parametros/ exigéncias minimas,
como peca do Programa de Concurso.

1) Sensibilizacdo do Governo/Assembleia da
Republica/Reguladores para, de ora em diante,
determinarem a audigdo prévia das entidades gestoras dos
contratos de concessdo/PPP’s (e a prépria UTAP) sempre
que tiverem intencéo de criar ou alterar legislacdo que
possa ter impacto sobre as actividades
concessionadas/subconcessionadas;

2) Optimizacéao do actual processo de monitorizagdo das
reservas de direito/pedidos de reposi¢do do equilibrio
financeiro através do recurso a uma ferramenta
informatica — plataforma Sistema de Gestao de
Subconcessdes, em moldes a definir;

3) Estudo das causas que deram lugar a REF's e
determinacéo rigorosa do seu impacte financeiro + estudo
sobre a possibilidade de mitigacdo/elimina¢édo dessas
causas, quer ao nivel dos contratos propriamente ditos e
legislacao aplicavel, quer ao nivel do proprio entendimento
conceptual/doutrinario das causas (e seu ambito) que sdo
elegiveis para efeitos de REF.

1) Competéncias especificas dos recursos humanos;
2) Participa¢do em foruns internos / externos de partilha
de conhecimentos
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DAP.25.6 .0

Recurso Humanos
partilhados

DAP - Mapa 5/7

Insuficiéncia de recursos partilhados para a fiscalizacdo

Operacional

DAP.26.6 .0

Recursos humanos

Inadequacédo dos recursos face a funcéo de fiscalizagéo

Operacional

1) Melhorar a articulagdo entre a DRN e a DAP no que
respeita ao planeamento das atividades destas UO's, de
forma a ser possivel alocar os recursos disponiveis em
funcdo das prioridades estabelecidas;

2) Avaliacdo da eventual necessidade de reforgo de
recursos humanos com estas competéncias em ambas as
UO's (temporaria ou definitiva);

3) Incentivo a mobilidade interna de colaboradores, tanto
geograficamente como entre servi¢os (permanente ou com
termo);

DAP.27.0.0

Recursos materiais

Insuficiéncia de meios para a exploragédo das infraestruturas

Operacional

1) Programa de renovagéo de quadros técnicos, que
aportem novas competéncias e, em simultaneo, recebam
aprendizagens e a cultura organizacional dos quadros
existentes;

2) Monitorizagdo das competéncias dos recursos humanos;
3) Implementacgéo de um processo de "coaching" na UO;

4) Afericéo de eventual necessidade de formagédo
complementar nas competéncias identificadas como
aspeto de melhoria

1) Opcéo por investimentos estratégicos para a empresa,
no dominio da conservacao (prolongar a vida Util das
estruturas);

2) Desinvestir em técnicas e programas inovadores de
custo elevado, caso ndo exista partilha de risco (p.ex.
extensdo de prazos de garantia);

3) Programa de renovagao de quadros técnicos, que
aportem novas competéncias e, em simultaneo, recebam
aprendizagens e a cultura organizacional dos quadros
existentes;

4) Identificacdo dos meios necessarios e implementacéo de
processos de aquisicdo ou reafetacdo de meios;
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DAP.28.0.0

Recursos materiais

Auséncia de contratos de fornecimento de materiais em
continuo.

Regulacéo e
Compliance

DAP.29.0.0

Recursos materiais

Insuficiéncia de EPI's;

Operacional

DAP.30.0.0

Recursos Financeiros

Incumprimento das disposi¢Ges legais em matéria de gestdo de
tneis.

Regulacéo e
Compliance

DAP.31.0.0

Recursos materiais

Deficiente aprovisionamento de materiais

Operacional

Moderado

Moderado

1) Opc¢éo por modalidades de aquisi¢cdo dinamica
/fornecimentos faseados, de longa duragdo (com precos
revisivéis - a mais ou a menos);

2) Identificacéo e quantificacdo das necessidades e
desencadeamento dos processos de concurso para garantir
os fornecimentos necessarios em continuo;

3) Implementacéo de uma Central de Compras com sistema
de gestdo integrada de stocks;

1) Identificacdo e quantificacdo das necessidades e
aquisicdo atempada de EPI’s, em nimero e qualidade por
forma a garantir os fornecimentos necessarios em
continuo;

2) Avaliacao da possibilidade da sponsorizagao dos
equipamentos de alta visibilidade, para reducdo de custo
deaquisicao;

3) Implementacéo de uma Central de Compras com sistema

de gestdo integrada de stocks;

1)Obrigatoriedade de adocdo e verificacdo, dos
procedimentos de seguranca "by the book" (vertente
administrativa e operacional);

2) Previsdo de uma aplicacdo informéatica de gestdo
integrada de tlneis;

3) Monitorizacdo mensal das atividades de manutencdo
desenvolvidas nos tlneis e do seu consequente
comportamento ao nivel da exploracéo, realizada por uma
Comissdo de Seguranca dos TUneis que envolve o Agente de
Seguranca e os Gestores dos Tuneis;

1) Remeter tendencialmente os custos e cuidados de

armazenagem para os fornecedores (opgao por
modalidades de aquisicdo dinamica /fornecimentos
faseados);

2) Identificacéo e quantificacdo das necessidades e
desencadeamento dos processos de concurso para garantir
os fornecimentos necessarios em continuo;

3) Implementacéo de uma Central de Compras com sistema
de gestdo integrada de stocks;
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DAP.32.6.0 |Gestdo contratual

DAP - Mapa 7/7

Incumprimento legal da tramitacédo do processo de fiscalizacao
das empreitadas.

Regulagdo e
Compliance

Moderado

DAP.33.6.0 |Gestdo contratual

Derrapagem no prazo, custo e qualidade;

Operacional

1) Atualizagdo /nova aplicagdo de gestdo e controlo de
obras, até a fase de liquidacdo dos empreendimentos;
2) Implementacéo de processo de controlo e reporte
mensal da situacdo administrativa das empreitadas até a
sua rececdo definitiva;

DAP.34.0.0 {Recursos humanos

Dificuldade na detecgado/atuacédo de situacdes ilegais;

Operacional

1) Monitorizagdo mensal de desvios de obras emrelacao
ao planeado -prazo e custos;

2)Obrigatoriedade de suspenséo de trabalhos de
empreitadas, por questdes meteorolégicas ou analogas,
perante situagdes em que o prosseguimento dos trabalhos
implica uma grosseira violagdo de regras da arte, com
consequéncias gravosas em termos de qualidade final;

DAP.35.0.0 {Gestdo Contratual

Indefini¢do do objecto de manutencéo da infraestrutura da
Ponte 25 de Abril

Operacional

' 1) Cumprimento de roteiros de Fiscalizacdo da Rede;

|stakeholders (CM's, Policia);

2) Monitorizacdo de desvios em relagdo a um padrao - n.°
de avistamentos por km/tipo e operador;
3) Criagdo de processos de monitorizacdo conjunta com os

DAP.36.0.0 Recursos

Incumprimento das normas de seguranca.

Regulagdo e
Compliance

9 Moderado

DAP.37.0.0  :Seguro

Inexisténcia de seguro de responsabilidade civil profissional

Operacional

protecdes coletivas;

1)Obrigatoriedade de verificagdo de procedimentos de
seguranga "by the book";

2) Implementacé&o de processos de auditoria/fiscalizagdo
as praticas implementadas em funcéo das disposicdes
legais e do Plano de Seguranga e Saude em vigor;

3) Monitorizacéo prévia dos processos construtivos a
implementar, nomeadamente ao nivel da adequagéo das

DAP.38.5 . Recursos

Atraso na instrugdo de processos de danos ao patrimonio.

Negécio

|suportar pelo colaborador;

1)Previsdo da contratacgdo de pacote base de seguro pela
entidade patronal, com op¢éo de extensao de coberturas a

DAP.39.7.0  |Gestdo contratual

Incumprimento do prazo global dos contratos adicionais de
empreitadas para envio ao Tribunal de Contas

Regulagdo e
Compliance

| periddico (auditing interno);

1)Introducdo de alarmitisca de prazos na aplicacédo de
gestdo, por fase e responsavel, com reporte automatico ao
responséavel hierarquico;

3) Implementacé&o de processo de controlo sistematico e

DAP.40.0.0 {Gestdo Contratual

Inadequado controlo administrativo da liquidagao dos
Empreendimentos

Operacional

Implementacgédo de controlo na Unidade Organica gestora
do contrato inicial e consequente envio atempado para a
DCL.

Moderado

Implementacgédo de controlo na Unidade Organica gestora
do contrato inicial e, consequente, envio atempado para
Gabinete Financeiro.

Total de Risco: 40

Total de Riscos que carecem de Tratamento
(Moderados, Elevados e Muito Elevados):

39
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DAS - Mapa 1/2

DASA.2 4 RecUrsos HuManos Insuflf:!encla de recursos com competéncias técnicas Operagional 8 Moderado Refor(;oAde.recursos ’hlumanos e formagdo em areas de
especificas competéncias especificas
. . . 1) Diversificacdo de processos de contratacdo as
Insuficiente qualidade dos projetos elaborados externamente . s . ~ -
DAS.2.2 .4 Gestdo Contratual (outsourcin (; proJ Operacional 8 Moderado |especificidades de projetos e/ou alteracdo de critérios
g 2) Promover agdes de formacéo junto dos consultores
Gestédo de Recursos Dificuldade de gestdo de colaboradores devido a falta de .
DAS.3.0.0 . : e Operacional
Humanos equidade salarial para desempenho de funges idénticas
a a j i . Tentar programar r riar previamente program
DASA3 0 Planeamento Acumulacéo de execucdo de projetos num curto periodo Operacional 6 Moderado |8 ta programar 0s processos e criar previame te programas
temporal alternativos.
Elaboracédo de Plano de Internacionalizacédo, que caracterize
DAS.5.0.0 Internacionalizagédo Deficiente elaboracdo de propostas técnicas internacionais Negdcio de forma detalhada a realidade do pais, contemplando todos
0s possiveis cenarios de risco para o negdcio.
i a i . Refor Recursos Human m competénci j
DAS6.7.0 RecUrsos Humanos Falta de gapamdade de atuagdo preventiva na seguranga Operagional eforgo de ecy sos Hu i’i .os co. competéncias ajustadas e
rodovidria reforco dos meios necessarios (viaturas, etc)
DAS.7.5.0 Recursos HUManos Incapacidade de realizar todas as inspe¢des de AO Operacional 9 Moderado 1) Refor(;o~de r’ecgrsos comformagao es\pecmca; .
programadas. 2) Formacéo técnica especica ajustada as necessidades
1) Elaboragao de Procedimentos internos
Incumprimento de legislacdo ambiental em vigor na fase de Regulagdo e 2) Divulgar normas, procedimentos, directrizes e efectuar
DAS.8.6.0 Gestdo contratual ) P g . ¢ g g ga 6 Moderado |acg¢des de formacdo para melhorar o desempenho das equipas
projeto, obra e exploragdo Compliance )
externas einternas.
3) Alocar recursos financeiros a execucao das medidas.
Avaliagdo ndo atempada das condicdes fitossanitarias da L .
B . e ~ . . 1) Reavaliacdo do modelo (e.g. outsourcing) e/ou,
DAS.9.7.0 Recursos arborizacdo Intervencdes identificadas mas ndo realizadas Operacional ) e . )
. 2) Reforco de meios humanos, logisticos e financeiros.
atempadamente por falta de meios
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DAS - Mapa 2/2

Recu.rsos Humanos Incar,Jac.ldade de resposta atempada a ocorréncias de acidentes Operagional Reforgo de recursos humanos e com competéncias adequadas
partilhados geotécnicos
DAS.11.0 .0 Gestdo de Recursos Dificuldade de realocacéao de recursos especificos Operacional
Humanos
~ ~ . - Programaca locacOes com atenta definicao de escala
. N&o execucao atempada das tarefas, devido a dificuldade de . od .a .agao das des g~ ¢ ~
DAS.12.0.0  |Recursos materiais ) ) L . Operacional Moderado |de prioridade e reformulagdo das regras de afetacao de
partilha e disponibilidade de viaturas .
viaturas.
DAS.13.4.0  Planeamento Execucdo de projetos de emergéncia num prazo insuficiente Operacional Moderado |Aceitar orisco (definido em reuniéo)
DAS.14.0.0 Recursos Falta de apoio laboratorial Operacional Moderado |Eventuais parcerias com laboratérios
) . i a . M r o orgamen ra ex a roj
DASI5.1.0  |Recursos financeiros Falta de |r~1tervengao nas o.br’as de arte, qu~e el evalo estado d(.a Operagional Moderado ante. 0 orgamento para execugdo dos projetos e
degradacéo, que se traduzira numa reducao do nivel de servigo empreitadas
DAS165.0 | Recursos Humanos Auséncia de uma atuagdo preventiva das obras de contencdo Operagional
(SGOC)
DAS.17.0.0 Gestio Contratual Incumprimento dos indicadores de~sustentabllldade ambiental Regulagao e Moderado
constantes do contrato de concessao Compliance
DAS.18.2.0  Processo de Contratagéo Z::EZS: ajustamento nos processos de contratagao publica dos Operacional Moderado |Reformulagdo das metodologias e exigéncias de concurso.
. Total de Riscos que carecem de Tratamento
Total de Riscos: 18 4 . 15
(Moderados, Elevados e Muito Elevados):
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DCC - Mapa 1/3

DCC.1.2.0

Sistemas de Contagem e
Classificacdo

Falha de contagem de veiculos pelos sistemas de vias

Negdécio

Moderado

Validar informacao SCRAP com:

- Video-verificagoes;

- Dados de trafego SILEGO; -
Relatérios IMT;

DCC.2.2.0

Sistemas de Contagem e
Classificacdo

Errada classificacdo de veiculos para efeitos da aplicacao de
tarifarios de portagem

Negdécio

DCC.3.1.2

Fiabilidade da
informagéo

Alteragdo e erros de informacéo operacional e comercial
prestada pelas (sub)concessionarias / Operadoras

Negdcio

DCC.4.1.2

Processo de cobranca de
Portagens

Ineficiencia no processo de cobranca.

Negdécio

DCC.5.2.0

Processo de cobranca de
Portagens

Incumprimento de tarifarios de portagem pelas
operadoras/(sub) concessionarias.

Negdécio

Moderado

Validar informacao SCRAP com:
- Video-verificagoes;

- Dados de trafego SILEGO;

- Relatorios IMT;

1) Comparar Receita Potencial para o dia t, tirado em t+3, com
mesmo relatdrio tirado 30 dias depois;

2) Comparar Receita Potencial nos Fluxos de Trafego e
Cobrados;

3) Verificar consisténcia na Receita Cobrada: distribuicao (em
guantidade e valor) das transacdes pelos estados de
cobranca;

4) Comparar Receita Cobrada (FI. Cobrados) vs. Receita a
Entregar (Fl. Apuramentos)

Avaliar antiguidade das transacOes nos varios estados de
cobranca

Moderado

Comparar Receita Teorica ¢/ Descontos vs. Receita Potencial

DCC.6.1.2

Processo de Billing

Erros de calculo de remuneragdes variaveis (fee, SIEV)

Negdécio

Moderado

Recalcular e comparar comissGes Operadoras e SIEV com
valores retidos pela operadora

DCC.7.2.0

Processo de cobranca de
Portagens

Falha de entrega de receita cobrada pelas operadoras/(sub)
concessionarias.

Negdécio

Moderado

1) Comparar Receita Cobrada com receita entregue pelas ECPs
as operadoras;

2) Comparar Receita Cobrada com receita entregue pela
AT/IMT as operadoras;

3) Comparar datas de apuramento vs. datas das transacdes
(Portag. Reais) ou vs. data de cobranga ou vs. data de
recebimento das operadoras (informagao em falta no SCRAP)
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Falh numerarion ran viagens en n m - . - A )

DCC.8.2.0 Recursos humanos bZIsZ: de numerario na cobranga de viagens e na contagem das Negdécio 6 Moderado |Analisar relatorios de falhas e ficheiros das Loomis
DCC.O.2 1 Processo de cobranca de |Perda de receita por via de ineficacia do servico DME da Via Negécio

Portagens Verde

1) Definir contratualmente e monitorizar niveis de servigo de

Pr ran Falha no envi ransacd rapr rciv raa - cobranca
DCC.10.2.0 ocesso de cobranca de |Falha no envio de transacdes para processo coercivo ou pa Negécio 8 Moderado o .

Portagens AT 2) Acompanhar relatério de estados de cobrancga de

transacdes em processo coercivo

Pr ran . o . -
DCC.10.2.0 ocesso de cobranga Envio de transacdes duplicadas pelos CTT Negdcio

Easytol|

Processo de cobranga R .
DCC.12.2.0 ¢ Possibilidade de Charge-backs fraudulentos Negdcio

Easytol|

Pr e cobranca . S . ) L
DCC.13.2.0 ocessod ¢ Erro no calculo das comissdes retidas pela Unicre Negdcio

Easytoll

Pr ran . -
DCC.14.2.0 Eafs);'fcflio de cobranca Falha no apuramento dos valores a transferir para os CTT Negdcio

Pr ran L . -
DCC.15.2.0 Eaz;fjﬁo de cobranga Falha ou atraso na transferéncia por parte da Unicre Negdcio

Monitorizagdo as respostas e alarmistica (automatica ao 20.°
dia, manual ao 29.°); Comunicacdo e formagédo

Respostas incorretas e incumprimento de prazo de pedidos de

DCC.16.4.0 ao Clien . ~ x
Gestdo Cliente informacéo e Reclamacéo

Reputacional 8 Moderado

Insuficiéncia de uniformizagédo de procedimentos associado ao

Processo de .. . N L . ~ Regulacéo e Processo de supervisdo por amostragem,; Comunicagéo e
DCC.17.3.0 A ; negocio da infraestrutura (face a desatualizacéo e dispersdo de 9 af; 9 Moderado ~ P P ¢ ¢
Licenciamento g - . Compliance formagédo
legislacdo rodoviaria)
Processo de . ) ~ . Regulacéo e . L - ~
DCC.18.3.0 . ; Incumprimento da legislagdo em vigor 9 af; 9 Moderado |Supervisdo erealizacdo de auditorias; Formacéo
Licenciamento Compliance
DCC.19.3 0 Processo de Desarticulagdo entre a atividade de licenciamento e a Neabcio Reunifes mensais de articulacdo GR/FR com reporte das
U Licenciamento fiscalizagdo da rede. 9 situacdes que nao sdo resolvidas localmente

Processo de ) -
DCC.20.3.0 ) ; Erro de registo de processos no SGL. Negocio
Licenciamento
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DCC - Mapa 3/3

DCC.21.3 .0 P_roces_so de E_rro no processo de calculo de taxas em processos de Negécio Moderado Proces;o d? superV|sao~por amostragem;
Licenciamento licenciamento. Comunicacéo e formagao;
Processo de - ) . . - L. Processo de supervisdo por amostragem;
DCC.22.3.0 ) ; Errada andlise e/ou insuficiente instrugdo dos processos. Negécio Moderado . P ~p. 9
Licenciamento (= " T T o e e e e Comunicacéo e formacao;
Processo de - ) - ) L.
DCC.23.3.0 ) ; Fiabilidade da informacédo prestada a entidades externas. Negécio
Licenciamento
1) Obtencé&o do parecer do Conselho Consultivo da
Processo de Procuradoria Geral da Republica;
DCC.24.3.0 . i Falta de clareza da legislacao Negaécio 2) Levantamento das Infraestruturas instaladas e
Licenciamento ) . - N
desenvolvimento dos contratos de instalagcdo no &mbito das
infraestruturas de CTR
Processo de 1) Processo de supervisdo por amostragem;
DCC.25.3.0 . . Incumprimento de prazos nos processos. Negdcio 6 Moderado |2)Comunicacéo e formacéo; 3) Partilha
Licenciamento i oti
dos objetivos dos tempos de resposta com a DRN e DAS
. ~ N L Pr nual coma identificaca lan formaca
DCC.26.3.0  Formagdo Inadequada formacao dos recursos face as atividades. Negécio 8 Moderado ca(c)jzolj(t)a anual com a identificagdo do plano de formagdo de
DCC.27.7.0  :Inovacdo Falta de enquadramento legal e normativo (estatuto da Regula_gao € Propostas de alteragdo dos Estatutos da Empresa
empresa) Compliance
DCC28.7.0 |Inovagdo Aus_enma de financiamento para desenvolvimento de novos Operagional
projetos.
DCC.29.0.0  lnovacdo Falta capacidade de desenvolvimento de projetos inovadores Negécio
DCC.30.0.0  :Procedimentos N&o cumprimento de procedimentos na Gestdo de Trafego Operacional Supervisdo; Formagao continua
. Total de Riscos que carecem de Tratamento
Total de Riscos 30 4 ) 20
(Moderados, Elevados e Muito Elevados):
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7.1.5 - Mapa de Registo de Riscos da Direcdo de Planeamento e Controlo de Gestéo (DCG)

DIRETOR: Eng.° Pedro Pais

1) Elaboracdo de Plano de Atividades (I6gica plurianual) com
) iciénci ini i L. ivi égicas; 2) El raca Manual
DCG.A2.0 Outsourcing Insuf|0|en0|a’dc.1 dominio de todos 0s pressupostos inerentes ao Negécio Moderado tosjails as: atividades estratégicas; 2) Elabo ggao de Manual de
Plano de Negdcios Utilizagdo do modelo do PN que tenha em linha de conta as
projecdes dos temas mais relevantes
DCG.2.2.0 Gestéo e Controlo Desadequacéo do Plano de Atividades ao Plano de Negécio Operacional
In definicdo de indicadores de gestao e respetivas .
DCG.3.3.0 Gestdo e Controlo adequada ¢ g P Operacional
metas para as UO
o L . - . . 1)Recolha automatizada da informacao; 2)
DCG.4.4.0 !:'?b'“daije da F't?b,g'%ad; e disponibilidade da informagdo de controlo da Operacional Moderado |Verificacdo / analise critica da informacéo recolhida;
fntormacao atvidade da empresa 3)Conhecimento dos processos
1) No &mbito da elaboracdo do orcamento: estabelecer
mecanismos de articulacdo com as areas setoriais, sob
. - ~ ! coordenacgdo da DCG, e garantir a discussdo do orgamento
DCG.5.6. e L
CG.5.6.0 Gestdo e Controlo Deficiente elaboracao do orcamento Operacional Moderado global em sede de reunizo envolvendo o CA e as 15 Direcdes:
2) No ambi ntrol |: efetuado mensalmente
comidentificacdo de desvios e riscos
. Total de Riscos que carecem de Tratamento
Total de Riscos: 5 4 g

(Moderados, Elevados e Muito Elevados):
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7.1.6 - Mapa de Registo de Riscos da Direcédo de Capital Humano (DCH)

DIRETORA: Dra. Joaquina Figueira

Err missdes no pr samento de salarios dos .
DCH.1.1.0 Gestdo e controlo 0 e/ou omissGes no proces Operacional
colaboradores
DCH.2.1.0 Gestio e controlo Erro e/gu o.mlssoes no processamento dos descontos tributarios Operacional
e contributivos dos colaboradores
1) Assessoria em recrutamento para perfis especificos e
- ) . melhoria na identificaca mpeténcias associadas ao
DCH.3.5.0 Recrutamento Inadequada seleccé@o de candidatos Operacional Moderado © .o ana (~1e tificado de competencias
perfil da funcéo.
2) Assessement 2.2 fase no &mbito do processo de fusédo
- J— . - - 1) Aquisicdo de aplicacéo integrada
DCH.4.0.0 Recursos tecnolgicos Auséncia de um sistema de gestao integrada Tecnol6gico Moderado S
2) Assessement aplicagdes
- Plano de Formagédo desajustada as necessidades dos : Melhoria continua do diagnéstico e dos instrumentos de
DCH.54.0  |Formacdo Operacional Moderado |, .. ) ~
colaboradores identificacdo das necessidades de formagao externa
N Falta de retorno do investimento relativo ao desenvolvimento de ) Melhoria continua dos instrumentos de avalia¢do do impacto
DCH.6.4.0  |Formacao - Operacional Moderado <
competéncias. da formacéo
In ado alinhamento dos objectivos individuais com a .
DCH.7.4.0 Gestéo e controlo adec]u. J Operacional Moderado |Acompanhamento semestral do processo
estratégia da empresa
DCH.8.5.0 Formacédo Inadequado desenvolvimento das competéncias dos Operacional Moderado |Avaliacdo de Competéncias no 2.° semestre de 2014
colaboradores
. . ~ L Regulagéo e Conhecimento das alteracdes legislativas e mecanismos de
DCH.9.1.0  |Gestdo e Controlo Incumprimento de (toda a) legislacéo aplicavel g g Moderado . ¢ R g ~ ;
Compliance controlo interno referentes & aplicacdo do quadro normativo
DCH.10.1.0 | Gestdo e Controlo Inadequado report a DGO e outras entidades externas Operacional
) ) ) ) - Regulacéo e
DCH.11.1. a i h
c 0 Seguranca da informacgédo |Quebra dos principios de confidencialidade. Compliance
. . ~ o Requlacs
DCH120.0  |Gestdo e controlo Incurpprlmento dg rggras de seguranca e legislacao especifica egu a_gao e
relativa ao Infantario. Compliance
: Total de Riscos que carecem de Tratamento
Total de Riscos 12 4 : 7
(Moderados, Elevados e Muito Elevados):
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7.1.7- Mapa de Registo de Riscos da Dire¢cédo de Contratagdo, Compras e Logistica (DCL)

DIRETOR: Dr. Ricardo Roque

x ramitaca r imentos ineren . .
DCL.1.2.0 Processo de contratacao Atraso na t a’ \tat;ao d‘is procedimentos inerentes aos Operacional Moderado |Cumprimento do PS 14.
concursos até a formagéo do contrato L
N . BN s Regulacéo e
DCL.2.1.0 Processo de contratacdo Incumprimento das regras aplicaveis a contratagdo publica. ;
Compliance
Falta de controlo dos procedimentos por ajuste direto Regulaio e
DCL.3.0.0 Processo de contratacdo simplificado para aquisi¢do ou locagdo de bens méveis ou Compliance
aquisicéo de servicos
DCL400 Recursos tecnol daicos Deficiéncias de funcionamento da "Plataforma Electronica de Tecnoléaico
Y 9 Contratagdo Publica" Y
) L - Implementacéo de medidas de controlo.
. Incumprimento do prazo global dos contratos adicionais de Regulacéo e .
DCL.5.3.0 Gestdo e Controlo emoreitadas para envio ao Tribunal de Contas Compliance Obs: esta a ser elaborada uma OS nova a aprovar pelo CAe
P P P que envolve atualmente a DCL, DRN e DAP (a DAS seré ouvida)
DCL.6.1.0 _F'ab"'dai’e da Qualidade da informacéao prestada ao Tribunal de Contas. Operacional
informacéo
. Atraso navalidacdo de documentos de habilitacdo necessarios .
DCL.7.2.0 Processo de contratacdo . Operacional
a celebragdo de contrato
Reforgo de meios (humanos e aplicacao informatica) para
DCL.8.0.0 Decisdes de gestdo Deficiente execucdo do Planeamento anual de contratacéo Operacional melhoria do controlo do plano e articulagdo com as diversas
Uo.
DCLO.0.0 Planeamento Atrasc_) qa aqm_su;ao ou Iocz_igao de bens (aprov_lswnamento de Operacional
materiais, equipamentos, viaturas, etc) ou servigos
. Controlo das ocorréncias de danos nas viaturas afetas a : | Implementacdo de um regulamento de responsabilizacao dos
DCL.10.4.0 Gestdo e controlo Operacional 8 Moderado s .
empresa utilizadores dos veiculos
DCL.11.4.0 Recursos financeiros Deficiente qualidade das instalagfes da empresa Operacional 8 Moderado |Implementacdo de medidas preventivas
Desatualizacdo da base de dados do desempenho dos : Melhoria no controlo da informacéo/gestao pela unidade
DCL.12.0.0 a .
Gestdo e controlo fornecedores Operacional 9 Moderado responsével
Requlacio e Celebracgdo de contrato de seguro com coberturas especifica
DCL.13.0.0 Seguro Inexisténcia de seguro de responsabilidade civil profissional g ‘;a de responsabilidade civil, de acordo com a politica de seguros
Compliance .
definida pelo CA.
: Total de Riscos que carecem de Tratamento
Total de Riscos: 13 4 : 7
(Moderados, Elevados e Muito Elevados):
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7.1.8- Mapa de Registo de Riscos da Direcdo Financeira e de Mercados (DFM)

DIRETORA: Dra Susana Coutinho DFM - Mapa 1/2

) . . : Implementar/ melhorar procedimento de supervisdo e
DFM.1.0.0  Procedimentos Pagamento ndo atempado da faturagéo Operacional Moderado | oo
DFM.2.0.0 Procedimentos Pagamento ao terceiro errado Operacional
DFM.3.0.0 Procedimentos Pagamento do valor errado Operacional
DFM.4.0 .0 Procedimentos Incorreto registo e pagamento de retengoes Operacional
DFM.5.0.0 Procedimentos Registo ndo atempado do recebimento de portagens Operacional
. Inadequado e ndo atempado controlo e registo dos encargos N
DFM.6.0.0 Procedimentos ) q . P 9 g Operacional
financeiros, nas contas da EP
DFM.7.0.0 Planeamento Insuficiéncia de fundos de tesouraria Operacional Aceitar o risco (definido em reunido)
DFM.8.0.0 Gestdo Financeira Inadequada negociagédo de operagdes de financiamento Financeiro
DFM.9.0.0 Gestao Financeira Inadequada gestéo de aplicacOes financeiras de tesouraria Financeiro
DFM.10.0.0  iGestdo e controlo Incumprimento do prazo de contabilizacéo da faturacéo Operacional
. idaca ranti i iferen .
DFMA1.0.0  Gestio e controlo Inadequada validacéo das qa antias assoc adas aos diferentes Operacional
contratos de obra e prestacao de servicos;
. ntrol ministrativ liquidaca .
DFM.12.0.0 Gestdo e controlo Inadequac_lo controlo ad strativo da liquidagao dos Operacional
Empreendimentos
DFM.13.4.0  :Gestdo e controlo LibertacGes de caucdes fora do prazo Operacional
DFM.14.0.0 Gestao e controlo LibertacGes de caugdes com valor errado Operacional
~ In o0 registo contabilistico das transagdes financeiras, R
DFM.15.1.0  Gestdo e controlo adequado reg ¢ Operacional
bemcomooreportemensaldascontas N B
DFM.16.0.0  :Gestdo e controlo Entrega ndo atempada ou incorrecta de declaragdes fiscais Operacional
DFM.17.0.0  |Gestdo e controlo Elaboragdo incorreta de relatos financeiros Operacional
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DIRETORA: Dra Susana Coutinho

DFM - Mapa 2/2

Total de Riscos:

23

Total de Riscos que carecem de Tratamento
(Moderados, Elevados e Muito Elevados):

5

DFM.18.0.0  |Gestdo e controlo Registo contabilistico incorrecto do imobilizado da EP Operacional
. ) Imposicédo de restri¢des ao funcionamento da empresa, por via . Reprogramar investimentos. Selecionar incumprimento de
DFM.19.0.0  'Recursos financeiros poste ¢ i P Operacional 9 Moderado prog P
do orcamento ~|pagamento.
« Reportar informacéo contabilistica e financeira incorrecta a .
DFM.20.1.0  Gestdo e controlo : ) L . Operacional
entidades externas, tais como DGO, Ministério Economia, INE, P
. ) R . riaca m model a Proj ra efei
DFM.21.0.0  :Gestdo e controlo Incorreta candidatura a Fundos Comunitarios Operacional 6 Moderado :n:f]?:i :j:su odelo de Gestao de Projeto para efeitos
N . . . - Regulaca riaca m model a Proj ara efeitos
DFM.22.0.0  Gestdo e controlo Registo de compromisso sem fundos disponiveis equ a_@ao € 6 Moderado C agaq deu odelo de Gestio de Projeto p
Compliance financeiros.
DFM.23.3.0  Gestdo e controlo Prestar informacéo incorreta, quando existe penhora activa; Operacional _

Pagina 35 de 65

“Este documento é propriedade exclusiva da EP, ndo podendo ser reproduzido, utilizado, modificado ou comunicado a terceiros sem autorizacdo expressa




Estradas de Portugal, S.A.

Secretaria Geral e Compliance
Departamento de Gesté&o de Riscos e Compliance

7.1.9 - Mapa de Registo de Riscos da Diregcédo de Gestédo de Ativos (DGA)

DIRETOR: Dr. Pedro Lourenco

DGA - Mapa 1/2

1) Emregra ocorre em titulos antigos sendo possivel em alguns
Auséncia ou deficiéncia dos titulos aquisitivos ou titulos ) casos corrigir, mediante o acordo do expropriado;
DGA.1.6.0 a j - N :
Gestdo documental incorretos/deficientes Operacional HIBERIEES 2) Organizagdo do Arquivo
3) JustificacBes tendo emvista a inscricdo matricial e registral
Aumento da fiscalizacdo, tratamento das situacdes ja
DGA2.0.0 Fiscalizacédo Ocupagcdes indevidas das parcelas Operacional Moderado |idenficadas tendo emvista a regularizacdo e compensacéo
_|financeira.
DGA.3.0 .0 Gesta ntrolo Auséncia de regularizacdo matricial e predial atempada Operacional Regularizacdo atempada (processos novos). Alteragdo dos
R estaoeco U gu ¢ P P P pressupostos legais (DL 169/2014 ainda ndo publicado)
Melhorar a mobilidade dos técnicos (recursos materiais),
melhorar a informacdo aquando do pedido, devidamente
icitacd i i . regul r instrugdo técni fina rigorosamen
DGA42 0 RecUrsos Elevado volume Qe novas solltfltagoes de topografia acrescido Operagional Moderado e_gL{ gdo pori _st u?ao jcec ica que defina rigorosamente os
do elevado passivo, face ao nimero de recursos critérios de aceitagao/risco, evitando-se perda de tempo na
identificacdo e perda de tempo em tarefas que estdo
cometidas a outros (ao nivel de aplicagao).
DGAS2 0 Recursos Insuficiente monitorizacdo de infraestruturas (Obras de Arte e Operacional
T Muros de Contengéo) peracional f € | Baxo
Dependéncia de terceiros para garantia das condi¢des de
DGA.6.2 .0 Recursos seguranca e acesso aos trabalhos (desmatagdo/limpeza) para Negacio
técnicos e equipamentos
DGA70.0 Decisdes de gestdo Ause_nc[a de titulo de _quallflcag'flo pecessanolao exercicio da Regulagao e
profisséo de engenheiro/eng.° técnico ou topégrafo Compliance
Insuficiente conhecimento da potencial classificagao dos ativos
DGA.8.6 .0 Gestao de Ativos nos IGT (instrumentos de gestdo territorial) antes da sua Operacional
colocagdo no mercado.
. . Desafetacdo de trogos de estrada desativados sob gestdo da EP ) 1) alteracdo legislativa
DGA.9.6 .0 R ) R r
Gestdo de Ativos (dominio publico a integrar patriménio do Estado) Operacional WL G 2) Estatuto das EENN
) e . N Regulagi
DGA10.1.0  {Procedimentos Identificagdo incompleta em sede de projeto de expropriacgdes. equ agao €
Compliance
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. Avaliacdo inadequada de bens e direitos, em sede de projecto de| Regulacéo e
DGA.11.1.0 Procedimentos L .
expropriacdes. Compliance
DGA.12.5.0  |Gestdo do processo Aumento da % de processos litigiosos Operacional Capacidade negocial.
DGA13.3.0 |Gestdo do processo Atraso qa (_:on3|gnagao de obras, devido ao processo Operacional
expropriatvo T
L Atr na emissdo do Despacho DUP e sua competente .
DGA.14.3.0  |Publicacdo da DUP ¢ as_os ~a emissao P P Operacional
publicacdo no DR
1) Melhorar a articulagdo Departamento de Contencioso
/Unidade de Expropriacdes. Assegurar que todos 0s processos
. . . . litigi ncontram regi eu andamento é
DGA.15.4.0  Gestdo e controlo Pedido de parecer ndo informado ou informado fora do prazo Operacional Moderado Itigiosos se_e cont ? egistados e que do's
dado conhecimento & UEXP.
2) Elaborar relatdrio do ponto de situagdo de cada processo.
3) Defini¢ao de procedimento interno com definicdo de prazo
Reclamac0es ndo respondidas ou respondidas fora de prazo ou . L . . _—
DGA16.4.0  Gestdo econtrolo eca a(;_o € ndoresp P P Reputacional Moderado | Defini¢do de procedimento interno com defii¢do de prazo
de forma incompleta
. - itaca isdes proferi los Tribunais, com i .
DGAL7.0.0  Decisdes de Gestio Acelta?ao de decisOes proferidas pelos Tribunais, com as quais Operacional
a EP ndo se deva conformar
DGA.18.0.0  Recursos Tecnoldgicos Desatualizagao de dados. Tecnoldgico Moderado |Substituicdo da atual aplicacdo de expropriacdes.
1) Recuperacdo e centralizacdo de todos 0s processos das ex.
perda d registo de informacio incompleta o Dire¢des de Estradas e tomada de decisdo quanto ao
DGA.19.0.0  |Gestdo documental reraa et:rocessos e registo denformagdo incomp . Operacional Moderado |andamento dos processos.
incorrec 2) Restringir acesso aos arquivos.
3) Atualizacdo permanente de ficheiros.
DGA200.0  |Gestdo de Ali Incumprimento da obrigacdo decorrente do Contrato de Regulacéo e Atualizacéo da base de dados existentes e implentagédo de
T estao de Alivos Concesséo Compliance |nova ferramenta informatica
DGA21.6.0  Gestdo de Ativos Avaliacdo inadequada de ativos Operacional
. Total de Riscos que carecem de Tratamento
Total de Riscos: 21 d 11

(Moderados, Elevados e Muito Elevados):
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7.1.10 - Mapa de Registo de Riscos da Direcdo de Desenvolvimento Organizacional, Gestdo de Projetos e Qualidade (DOP)

DIRETORA: Eng.2 Teresa Afonso

DOP - Mapa 1/2

Inadequacéo do perfil técnico e comportamental ao exercicio .
DOP.1.0.0 Recursos Humanos - Operacional
das funcdes
1) Colaboracéo na definicao e posterior contribui¢do para a
atualizacéo de um instrumento de comunicacéo interna
(intranet);
. . ~ R . 2) reunides periodicas com equipa de comunicacgdo interna,
DOP.2.0.0 Gestdo e controlo Inadequada partilha de informacéo da organizagdo Operacional Moderado ) p~ R q. P ¢
para promogdo deiniciativas internas;
3) sessdes especificas e direcionadas para promogdo dos
processos da organizagdo e respetiva documentagao (
politicas/manuais/procedimentos/model 0s)
1) Nomeacéo por parte do Diretor da Unidade Organica de
origem;
2) Envolvimento da equipa no planeamento do projeto;
) . . . 3) Envolvimento da equipa na elaboracéo da matriz de
DOP.3.3.0 Gestao e controlo Falta de envolvimento / comprometimento da equipa do projeto.| Operacional Moderado ) . . auip ¢
responsabilidades;
4) Promocao de reunides periddicas, ou sempre que se
justifique, para partilha de informacé&o e resolucao de
|problemas.
DOP.4.3.0 Planeamento Incumprimento do prazo do projeto Operacional
DOP53 0 Gestio e controlo Altgragao no§ parametros assumidos na concegdo do projeto Operacional
(objetivo ou ambito)
DOP.6.3.0 Gestao e controlo N&o identificar atempadamente os riscos associados ao projeto | Operacional
DOP.7.3.0 Gestdo e controlo Inadequada gestdo de portofélio Operacional
DOP.8.3.0 Recursos tecnol6gicos Dependéncia de uma aplicagdo informatica Tecnolbgico
Falta derigor e atualidade de dados e/ou omissao de
DOP.9.4.0 Gestao e controlo informacdao de base para o diagnostico dos projetos de Operacional
eficiéncia organizacional.
DOP1040 | Gestio e controlo Fe%lt.elAde.rlgor na. fasg de tratamento de dados dos projetos de Operacional
eficiéncia organizacional.
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1) Integrar no mapeamento dos processos, segundo a
plataforma MEGA, outros ndo contemplados;

2) Definir uma plano de desenvolvimento de procedimentos
mais especificos, em funcdo das necessidades da empresa;

3) Garantir a sistematizagao da pratica corrente de auditorias
a processos e procedimentos, para garantir a sua atualidade.
4) Ferramenta de monitorizagdo com impacto significativo
para a organizacao (Compliance).

1) Acompanhamento regular (mensal) da Gestao contratual de
SST;
2) Acompanhamento regular (quinzenal) da equipa interna.

Moderado

Incumprimento do prazo do projeto/iniciativas ou acgdes .
DOP.11.4.0  Gestdo e controlo el p ? P proj ¢ Operacional
operacionais.
DOP.12.4.0  Gestdo e controlo Atrasos na resposta a solicitacdes por dependéncia de terceiros | Operacional
DOP.13.1.0  Procedimentos Falta de harmonizagéo de praticas na empresa Operacional
« . Regulacé
DOP.14.2.0  Gestdo e controlo Incumprimento do Programa de SST equ a_gao €
Compliance
DOPA51.0 | Gestdo e controlo Incumpnmento do Programa de Auditorias a processos e Operacional
procedimentos
« N . . Regulacé
DOP.16.2.0  Gestdo e controlo Penalizacdes por incumprimento legal equ a_gao €
Compliance
DOP.17.4.0  |Formacdo Resisténcia a mudanca Operacional
. Dependéncia do MEGA enquanto ferramenta fundamental para L.
DOP.18.1.0  |Recursos tecnoldgicos P - q . Tecnoldgico
o suporte da atividade
. Total de Riscos que carecem de Tratamento
Total de Riscos: 18 d 4

(Moderados, Elevados e Muito Elevados):
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7.1.11 - Mapa de Registo de Riscos da Direcdo de Coordenacao de Planeamento Rodoviario (DPR)

DIRETOR: Eng.° Mario Fernandes

DPR - Mapa 1/2

1) Desenvolvimento do PGl + reforgo de recursos.
) - ) . _ imediato: Mai - i dentificaca " ,
DPR10.0  |Gestio e Controlo Ins_uf_lmente control_o da execu_gao fisica e financeira das Operacional 8 Moderado 2) No imediato: Maior proatlwd?de na identi |§agao c_ie iscos
actividades (empreitadas, projetos, etc.) no atual GC-Obras, pela producéo; (*Impacto financeiro numa
perspetiva global do Plano)
Quantidade, adequacéo e subjetividade de critérios utilizados . Revisdo periddica dos critérios envolvendo os Stakeholders.
DPR.2.3.0  |Planeamento o Operacional 8 Moderado ) . .
no plano proximidade (*Impacto financeiro numa perspetiva global do Plano)
Envolver os stakeholders externos e garantir o adequado
DPR.3.0.0  DecisGes de Gestdo Revis&o do PRN Operacional 8 Moderado |plano de comunicagdo para fundamentar e explicar as
decisdes
DPR42.0  |Procedimentos Ause_ncla de procedimento de articulacgao entre UO, Operacional
relativamente a protocolos
Aumento de dotacéo orcamental.
DPR52.0  |Recursos Financeiros Falta de dotacéo orcamental para prosseguimento do protocolo |  Financeiro 8 Moderado |(**As estradas desclassificadas sdo contabilizadas na conta
Provisdes). Decisdo de Comité.
. Auséncia de procedimento interno na entrada e anélise de IGT ) . .
DPR.6.5.0 ~ oo racional Moder: Definica r imen mpanhamen IGT
Procedimentos (Instrumentos de Gestio Territorial). Operacional 6 oderado efinicdo de procedimento de acompanhamento dos 1G
DPR.7.0.0  Gestdo Contratual Indefinicdo de limites da concessdo da EP Operacional —
) . - S . Articulagdo entr n m Vi ilizaca m
DPR.8.0.0  Planeamento Disponibilidade da rede confidvel e Unica sob jurisdicdo da EP | Reputacional 6 Moderado |, tlculagao"e treas UO t_e doe . ~sta a estabilizagdo de uma
rede Unica", representativa da visdo da empresa
DPR9.0.0  Recursos Revisdes or¢amentais efetuadas de forma manual Operacional 8 Moderado |Desenvolvimento do PGI + reforgo de recursos humanos.
Envolver no projeto varias UO, com preferéncia para os
DPR.10.0.0  DecisGes de Gestdo Segmentacdo da rede Operacional 6 Moderado |servicos que gerem presentemente redes desenvolvidas a
medida das necessidades das suas areas de negdcio (PMO).
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DIRETOR: Eng.° Mério Fernandes DPR - Mapa 2/2

1) Otimizagdo da operacionalidade dos postos de contagem de

trafego na rede;

2) Formacé&o essencial para colaboradores Analistas de

DPR.11.4.0  :Recursos Inadequada modelagéo de trafego Operacional 8 Moderado |Trafego;

3) Introducdo e afetagdo ao processo de modelagéao de trafego

de outros indicadores complementares, nomeadamente dados

sdcio/econdémicos diversos.

Aposta numa nova tecnologia (hardware) menos suscetivel a
atos de vandalismo ou roubo

DPR.12.1.0 :Gestdo contratual Indisponibilidade de contadores Operacional 6 Moderado

. . , ) L Na i ibilidade de acompanhamento técnico direto pela
Fiabilidade da informacdo de trafego oriunda da aplicacao 2 Imposstbtiidade P P

DPR.13.4.0 :iRecursos tecnoldgicos SILEGO Tecnoldgico DSI, recorrer a consultoria externa para desenvolvimento e
estabilizagdo aplicacional
~ Excessiva concentra¢do do dominio do software de modelacéo .
DPR.14.4.0 iF , N : . Operacional
ormagao de trafego EMME (modelo geracdo nacional de trafego) P
DPR155.0 Recursos humanos Elt?vado volume de sohmtagpes dg apallses de estudos de Operacional
trafego, face aos recursos disponiveis
- Indisponibilidade da Plataforma de Visualizagdo Geogréafica da -
DPR.16.0.0  :Recursos tecnolégicos ) . Tecnoldgico
9 EP e de Servigos SIG WEB, Mobiles e Desktop 9
. Total de Riscos que carecem de Tratamento
Risco 16 ) 11
TeEIZe (Moderados, Elevados e Muito Elevados):
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7.1.12 - Mapa de Registo de Riscos da Direcdo de Coordenacédo da Rede Nacional (DRN)

DIRETOR: Eng.° Santinho Horta

DRN - Mapa 1/3

Defici ificaca formi legal ropostas de Regulacéo e - -
DRN.1.2.0  |Gestdo contratual © ICIeTteven icagdo da conformidade legal das propo g G n Reforgo de competéncias especificas;
alteracéo aos contratos Compliance | = | " "~
) S ~ a | i ani
- Incumprimento do prazo global dos contratos adicionais de Regulacéo e . Implen.1e.nt.agao de controlo na indade Organica gestor.a do
DRN.2.5.0  |Gestdo contratual . . . ; contrato inicial e consequente envio atempado para a DCL;
empreitadas para envio ao Tribunal de Contas Compliance P .
2) Reforgo de competéncias especificas.
DRN.3.0.0  Processo de contratacdo Atrasq elapsos na fase de formagdo de contratos de Operacional Reforgo de competéncias especificas;
empreitadas
DRN.4.0.0  |Recursos tecnol 6gicos Inexisténcia de uma aplicacdo de gestdo da conservacéo das Tecnolégico Desenvolver apl icacdo de gestao da conservacéo das
componentes da via componentes da via associada ao SIG
Falta de actualizagdo dos dados de inventario e histérico 1) Reciclagem de técnicos. 2) Proporcionar a mobilidade
DRN.5.0.0  |Recursos reportados pelas estruturas operacionais no &mbito das obras,| Operacional 6 Moderado |interna para assegurar um Técnico de Planeamento em todos
CCC's e Bl's. 0s CO's
1) Garantir a manuten¢éo das viaturas e equipamentos de
inspecédo (medida implementada)

DRN.6.6.0  |Recursos Incumprimento do Plano de Inspe¢des Principais Operacional 6 Moderado |2) Assegurar a participagédo de colaboradores de outras UO
3) Renovar a viatura de inspegdo SCRIM e calibrar o
equipamento (medida implementada)

ici inefici i i rvaca riodi ) ) ) - . . .

DRN.7.0.0  |Recursos financeiros Idr:?;c;entee ineficiente investimento na conservagao periodica Financeiro 9 Moderado |Maior alocacdo de investimento na Conservagéo Periddica

DRN.8.0.0  Recursos tecnolgicos Desatu_al izagdo da Aplicacdo informatica do Sistema de Gestao Tecnolégico 5) Moderado |Desenvolver e melhorar a aplicagdo do SGPav.

de Pavimentos
1)Teste do novo modelo do CCC num ambiente de maior
restricdo financeira, segmentacéo da rede e incorporagao da
BE's. (Manutencédo de capacidade minima instalada de meios
préprios da EP através das BI'S.

Deficient idade de inte 50 face 3 idad 2) Reformulagéo do dimensionamento das equipas.

DRN.9.7.0  {Recursos humanos © |0|e.n ec.apam ade deintervencao face as necessidades Operacional 9 Moderado |Impossibilidade de funcionamento comapenas 1 e 2

operacionais elementos:
3) Promover processo de aquisicao de servigos para a
cedéncia de trabalhadores temporarios para integrarem as Bls
(no 2°sem 2014 foi assegurada a capacidade minima dos
meios préprios da EP através das Bls por igual procedimento)
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DRN - Mapa 2/3

1) Criacdo de uma ferramenta (aplicagdo) de gestao de
STOCKS, na qual sejam definidos niveis de alerta relativos a
guantidades minimas, com vista a nao ocorréncia de rutura de
DRN.10.7.0  Recursos tecnoldgicos Deficiente aprovisionamento de material; Tecnoldgico Moderado |aprovisionamento. 2) O carregamento das necessidades de
materiais devera ser efetuado pelos CO’s para que de forma
articulada com a DRN/DCL serem promovidos 0s
procedimentos de aquisi¢do em tempo Util.
DRN.AL7.0  |Recursos materiais Ause_nCIa de contratos de fornecimento de materiais em Regula_gao e Caso _seja |mplementada a pr,oposta.de tratamgqto dorisco
continuo. Compliance anterior, o risco atual poderé ser evitado ou mitigado.
Deficiente qualidade na informagéo reportada, na sequéncia ) ~ . I o
DRN.12.7.0  iFormacao el ted ¢ P q Operacional Moderado |Reforco de formacao em areas de competéncias especificas;
dos avistamentos das UMIAS ;
1) Partilha de RH dentro da DRN;
DRN.13.2.0  Recursos humanos Deficiente fiscalizagéo; Operacional 2) Casos excecionais de obras com complexidade e orcamento
significativo recorrer a contratacéo externa de fiscalizagao
1) Partilha de RH dentro da DRN;
DRN.14.2.0  Recursos Deficiente fiscalizagéo; Operacional 2) Casos excecionais de obras com complexidade e orcamento
significativo recorrer a contratacdo externa de fiscalizagao
DRN.15.2.0 Formacao Deficiente fiscalizagéo; Operacional Moderado |Formacé&o adequada a fungéo;
| imento do obieto d itada devid et Requlacs Reforco dos procedimentos de articulagdo DRN/DAS, no
DRN.16.2.0  Estudos _nct;mprlr(r;en OI l;)o Jde 0_ elemprel i a IeVI C%a projetos Ce?:: T?a: € Moderado |sentido de mitigar os desvios dos conceitos assumidos no
inadequados elaborados internamente pelos ompliance projeto e a realidade existente;
) . . ) . . Reforco dos procedimentos de articulagdo DRN/DAS e
Incumprimento do objeto da empreitada devido a projetos Regulagdo e . ~ N .
DRN.17.2.0  Estudos neumprime ! J P proj guac Moderado |melhoria/adapatagdo da contratagdo a atual conjuntura
inadequados Compliance - ‘. .
economica(formacgéo de contrato);
1) Melhoria da aplicacdo XTRAN / Desenvolvimento de nova
Aplicacdo, por forma a permitir o interface da informacédo ali
) . carregada, para outras aplicagdes, com o intuito de combater
Incumprimento, pelas UMIAS, do nivel de cobertura de rede : eg_ ~p P . q_ .
DRN.18.1.0  {Recursos - Operacional a duplicacdo de tarefas ( optimizando, assim, o trabalho das
definido;
UMIAS); 2)
Potencial necessidade de reforco de recursos para resposta as
necessidades operacionais da Empresa
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Garantir em tempo Util a realizagao de procedimentos de
aquisicdo de EPI’S face as necessidades e posterior
j distribuicdo e formacdo.

Regulacdo e

DRN.19.0.0 Recursos materiais Insuficiéncia de EPI's; ;
Compliance

Inadequado levantamento das necessidades operacionais (e.g.
marcacéo rodoviéria, sinalizagéo vertical, guardas de
DRN.20.0.0  Recursos humanos seguranga, entre outros dispositivos de seguranca, inspe¢des Operacional
de rotina de obras de arte e emergéncias em taludes e
pavimentos)

Partilha de RH dentro da DRN

Reforgo de recursos humanos com competéncias especificas,
com especial acuidade nos que respeita aos CSO na area da
Coordenacdo de Seguranca e na gestdo contratual, tanto para
0s gestores de contrato, como para os colaboradores
envolvidos na acessoria técnica;

Insuficiente cumprimento das funcdes inerentes aos
DRN.21.0.0 Recursos humanos colaboradores, atendendo ao estipulado, em sede de legislacdo
de SST;

Regulacdo e
Compliance

1) Potencial necessidade de reforco de recursos para resposta
as necessidades operacionais da Empresa.

2) Desenvolvimento da integracao operacional CO/GR no
ambito dos processos de Licenciamento, por forma a tirar
partido das competencia das duas Unidades Descentralizadas
que contribuem para o processo, tanto do ponto de vista
legal/comercial (Técnico de Licenciamento) como de
Coordenacao operacional dos recursos (RFR).

Incumprimento de prazos associados a pedidos de informacao

DRN.22.0.0  |Gestdo e controlo ~
e/ou reclamagdes;

Operacional 8 Moderado

Desenvolvimento da integragao operacional CO/GR, por forma
atirar partido das competencia das duas Unidades

DRN.23.0.0 Recursos humanos Dificuldade na deteccdo da situagoes ilegais; Operacional 6 Moderado |Descentralizadas que contribuem para o processo
(competéncia legal sob responsabilidade da GR e competéncia
operacional sob responsabilidade do CO).

Elaboracao de Procedimento interno compativel com a
Operacional 8 Moderado |Delegacao de Competenicas e confirmacao de autorizacao por
parte do INCI de introdugao de dados na plataforma.

Inadequado controlo administrativo da liquidacdo dos

DRN.24.0.0 Gestdo Contratual )
Empreendimentos

Total de Riscos que carecem de Tratamento

24
(Moderados, Elevados e Muito Elevados):

Total de Riscos: 24
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7.1.13 - Mapa de Registo de Riscos da Direcédo de Stakeholders e Comunicacéo (DSC)

DIRETORA: Eng.2 Rosario Rocio

1) Foi definido pela DSC um prazo limite de
~ Incumprimento de prazo associado as obriga¢des do Contrato Regulagdo e entrega para as UO, com folga relativamente ao
DSC.1.1.0 Gestdo e controlo ; 9 Moderado ) o
de Concessao (CC) da EP Compliance prazo final. Pode ser decidido alertar o CA da falta
deinformacéo
R . ~ L ~ Pode ser decidido alertar o CAda falta de rigor de
Fiabilidade da Fiabilidade da informacdo prestada relativa a gestdo do : . ~ . . ~ . gﬁ )
DSC.2.1.0 Inf N Contrato de C - Operacional 9 Moderado |informacao. Qualidade da informacao. Existéncia
nformacao ontrato de Concesséo. de informacio integrada.
) . N - Partilha do Indicador com todas as UO, de forma
- Incumprimento do prazo estipulado de resposta as solicitacoes ! .
DSC.3.5.0 Gestdo e controlo S Operacional a cooresponsabilizar as Uos. Margem de
institucionais. .
tolerancia de -10%.
. 2] i N ) H - P . . -
DSC.A.0 0 Procedimentos Auséncia de Processo entre_ a DSC,DPR e as GR's, quando o Operacional 6 Moderado D.efln.lgao de Processos, com intervenientes e
Stakeholder é uma autarquia. circuitos
Ineficaci 0 nvolvam e comprometam os ! - L
DSC.5.3.0 Comunicagédo eficacia de agoes que envolva P Reputacional 6 Moderado |Intensificacdo das iniciativas de Cl
colaboradores, por parte da DSC
DSC.6.3 0 e L | ) t0 do Pl deC L Reputacional Sponsorizagdo no cumprimento do Plano de
.6.3. omunicacao ncumprimento do Plano de Comunicacdo eputacional Comunicagao Interna.
1) Necessidade de designa¢do de um porta-voz
) A . . . coma devida formacao;
DSC.7.2.0 a Inexisténci nal ivul ni rta-voz Reputacional 8 Moderado - A
Comunicacao existéncia de canal de divulgagdo Unico/ porta-vo. p 2) Ao de sensibilizagao junto das UO sobre o
tema
Acdo de sensibilizacdo junto das UO sobre o
DSC.8.2.0 Comunicagédo Atraso na resposta a solicitagdes dos OCS Reputacional 6 Moderado |impacto das noticias geradas sobre a EP na
imagem e notoriedade da empresa
Acdo de sensibilizacdo junto das UO sobre o
DSC.9.2.0 Gestdo e controlo Falta de uniformizacdo na informacéo recebida internamente Reputacional 6 Moderado |impacto das noticias geradas sobre a EP na
imagem e notoriedade da empresa
DSC.10.3.0 Comunicagédo Desatualizacdo do Modelo de Governance da intranet Operacional 8 Moderado Aprovagdo d? Modeloe de Govrenance da Intranet
e reformulacdo do seu layout
. Total de Riscos que carecem de Tratamento
Total de Riscos: 10 d 9

(Moderados, Elevados e Muito Elevados):
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7.1.14 - Mapa de Registo de Riscos da Direcéo de Sistemas de Informacgéo (DSI)

DIRETOR: Eng.° Mario Nogueira

DSI.1.0.0 Gestdo e controlo

DSI - Mapa 1/2

Auséncia de controlo dos acessos aquando de mudanca de
fungbes

Tecnoldgico Aquisicdo de um sistema de Identity Management

DSI.2.0.0 Gestdo e controlo

Auséncia de controlo dos acessos privilegiados

Tecnoldgico Aquisicdo de um sistema de Identity Management

DSI.3.3.0 Recursos tecnol 6gicos

Indisponibilidade das infraestruturas

Site de Disaster Recovery, Clusters de hardware, contratacdo
baseada em SLA e penaliza¢des

Tecnoldgico

DSI.4.3.0 Recursos tecnol 6gicos

Indisponibilidade das aplicacdes

Site de Disaster Recovery, Clusters de hardware, contratacdo

Tecnoldgico baseada em SLA e penalizacdes

DSI.5.5.0 Gestdo e controlo

Erros aplicacionais

DSI.6.0.0 Recursos tecnol 6gicos

Inadequado desempenho das aplica¢des (morosidade)

Tecnoldgico 9 Moderado |Desenvolvimento de Metodologia de Testes
. Investimento nas aplicacdes existentes e ou refor¢o nos
Tecnoldgico 6 Moderado . plcag ¢
servidores

DSI.7.5.0 Planeamento

Dificuldade na defini¢do de requisitos

Desenvolvimento de Metodologia de Levantamento de
Operacional 8 Moderado 9

Requisitos
DSI.8.5.0 Decisdes de Gestdo Redundéncia da informacéo e de aplicacoes Operacional —Elaboragéo de Plano Estratégico
~ . ) ) ) ) Regulacéo e ) ) ~
DS1.9.0.0 Gestdo e controlo Auséncia de registo sistematizado dos contratos existentes Compliance 9 Moderado |Desenvolvimento de Metodologia de Contrata¢do
~ ~ N . Regulacéo e : ) . .
DSI.10.0.0 Gestdo e controlo Alteracdo de ambito definido em sede de contrato Compliance 6 Moderado |Aceitar o risco (definido em reunido)
DSI.11.3.0 Gestao e controlo Renovacédo de licengas Operacional 9 Moderado |Desenvolvimento de Metodologia de Contratacéo

DSI.12.0.0 Processo de contratacao

Dependéncia de fornecedores

Definir critérios para a escolha tecnoldgica (ter instalacdes

Operacional 6 g EEL em Portugal, ter mais do que x fornecedores, etc)

Gestédo de Recursos
Humanos

DSI.13.5.0

Incapacidade de retencao de capital humano

Operacional 8 Moderado |Politica de recursos humanos

DSI.14.0.0 Decisdes de Gestdo

Auséncia de Continuity Business Plan informatico

Negécio _Defini(;éo de politica de BCP
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DSI.15.0 .0 Seguranca da Informagédo | Violagao do acesso fisico Operacional 6 Moderado |Controlo biométrico de todos 0s espacos

DSI.16.0.0 Gestao e controlo Incapacidade de recuperacao de informacao; Operacional Definir metodologia de backups, incluindo testes

Classificar a informacdo; planear a aquisi¢édo de storage;
DSI.17.0 .0 Gestédo e controlo Capacidade de armazenamento e retencdo da informacao. Operacional 9 Moderado |definicdo de uma politica de classificacdo e armazenamento
deinformacéo e plano de preservacéo digital.

1) Definigdo de politica de acesso a informagdo 2) Aquisicao

DSI.18.0 .0 Seguranga da informacao |Acesso indevido a informacdo de gestao Operacional ) .
9 ¢ ¢ ¢ g P de um Sistema de Identity Management

Total de Riscos que carecem de Tratamento

(Moderados, Elevados e Muito Elevados): ol

Total de Riscos: 18
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7.1.15 - Mapa de Registo de Riscos da Secretaria-Geral e Compliance (SGC)

DIRETOR: Dr. Jodo Morgado

SGC - Mapa 1/2

1) Acompanhamento dos prazos por parte dos responsaveis de
cada UO quesolicita parecer. 2) Registo de todos
~ . : os pedidos 0 EDOC com alertas de prazo (possivel devolugdo
SGC.1.5.0 Gestao e controlo Incumprimento de prazos face ao volume de trabalho Operacional 9 Moderado N P -
do assunto a precedéncia em caso de auséncia de resposta do
DCAJ no prazo definido).
3) Eventual proposta de procedimento interno.
Reforco de recursos humanos com competéncias especificas
SGC.2.5.0 Recursos humanos Insuficiéncia e inadequacdo de recursos Operacional 8 Moderado |(area juridica), formacdo em areas distintas ou recursos a
contratacao externa.
. ) - o ) Criacdo de um "espaco" de video-conferéncia na empresa e/ou
SGC.3.0.0 ~ PR o
Recursos materiais Dispersdo territorial dos colaboradores Operacional b Moderado execucAo de reunides técnicas periddicas.
SGC.4.2.0 Recursos tecnoldgicos Insuficiéncia de controlo de prazos e processos Tecnoldgico 6 Moderado |Desenvolvimento de uma aplica¢do informatica
SGC.5.0.0 Recursos tecnoldgicos Desadequacao da aplicacdo JURIGEST Tecnoldgico b Moderado |Atualizacdo/desenvolvimento/ adequagdo da aplicacao-
Criacdo de registo de todos os processos juridicos e acordos
SGC.6.0.0 Gestao e controlo Desconhecimento de processos judiciais externos antigos Operacional negociais numa aplicacao independentemente da UO de
origem.
) ) N ) Instrugdo adequada por parte das UO. Elaboracédo de um
SGC.7.2.0 ; ~
Procedimentos Inadequada instrugdo de processos Operacional 6 Moderado manual de instrucio dos processos por parte do DCAJ.
SGC.8.0.0 Gestdo documental Inadequada gestdo do arquivo juridico Operacional -
- - . S : Supervisdo dos prinicpais processos e atualizacao do risco ao
SGC.9.2.0 Gestdo e controlo Deficiente avaliacao do risco nos processos judiciais Operacional 8 Moderado P P pais p ¢
longo de todo o processo.
: Supervisdo para controlo do registo de informacao. Formacao
SGC.10.0.0 Formacao Inadequada gestdo documental (EDOC) Operacional 5) Moderado P . ~p * ¥ d
e atualizacdo (EDOC).
Perda de documentos por inexisténcia de um plano de ) L - o
SGC.11.0.0 3 [ racion. ri implementacao de um plano de preservacao digital.
Gestao documental preservagao digital Operacional Criacdo eimp o p p o g
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SGC - Mapa 2/2

x ~ . . Defini¢do de uma politica interna sobre a gestdo do arquivo
SGC.12.0.0  |Gestdo documental Inadequada gestdo de arquivo da EP Operacional - ¢ P 9 a
fisico da empresa.
1) Desinfestacdo anual das instalacdes;
2)Desinfestacdo anual das instalacdes;
§GC.13.0.0  |Gestdo documental Deterioragdo dos documentos, por motivos ambientais Operacional 3)Rotina de limpeza dos depdsitos;
4) Colocagdo de aparelhos de controlo de temperatura e
humidade ambiental
Fiabilidade da Fiabilidade da informacéo a reportar a entidades externas, . Cruzamento da informac&o. Desenvolvimento de uma
SGC.14.4.0 | - . Operacional 5 Moderado S . .
informacéao proveniente das U.O. aplicagdo cominformacédo integrada (PGl)
Processo de Gestédo de Incumprimento dos principios de Bom Governo e de boas Regulacéo e - .
SGC.15.4.0 . . o P P P 9 a(; 9 Moderado |Implementacdo de um processo de Compliance
Risco e Compliance praticas Compliance
Insuficiéncia e inadequacdo de recursos para levantamento . Reforgo de recursos humanos com competéncias especificas
§GC.16.1.0  |Recursos humanos : ~ } x Operacional 8 Moderado |, > . .
exaustivo dos deveres de atuacao e report de informacao (&rea juridica)
Processo de Gestdo de . . N . . 1) Formagdo em &rea de competéncias especificas;
SGC.17.3.0 . . . -
Risco e Compliance Inadequagdo da analise e gestio dos riscos Operacional 2) Reforgo de recursos humanos com competéncias especificas
Processo de Gestédo de Incorreta monitorizagéo das medidas de tratamento . 1) Formagé&o em area de competéncias especificas;
SGC.18.6.0 . . ¢ Operacional Moderado ) ¢ y P P .
Risco e Compliance aprovadas 2) Reforgo de recursos humanos com competéncias especificas
$6C.19.0.0  |Recursos tecnol dgicos Ausen(_:la de aplicacdo informatica de Gestdo de Riscos e Tecnolégico Desenvolvimento interno de uma aplicagdo ou aquisi¢ao
Compliance. externa.
. . L . Regulacéo e - .
$GC.20.0.0  Compliance Incumprimento da legislacéo em vigor Compliance Implementacéo de um processo de Compliance
. Total de Riscos que carecem de Tratamento
Total de Riscos: 20 a 19

(Moderados, Elevados e Muito Elevados):
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7.2 - Matrizes de Exposi¢cdo ao Risco Inerente das Dire¢cdes

7.2.1 — Matriz de Exposig¢éo ao Risco Inerente da Diregéo de Auditoria Interna (DAI)

MATRIZ DE EXPOSICAO AO RISCO INERENTE DA DAI

5
4
Sy
L
o
3
g & DAI.3.2.0 DAI.2.0.0
<
o
o
o
o
DAI5.0.0
2 DAI.8.0.0 DAL9.0.0
1

IMPACTO (1)
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7.2.2 — Matriz de Exposicéo ao Risco Inerente da Direcdo de Coordenacédo da Rede de Alta Prestacdo (DAP)

MATRIZ DE EXPOSIGCAO AO RISCO INERENTE DA DAP

5
4

a

w

[a}

<

o

= B

oo

<

oo

o

o

o
2 DAP.7.4.0
1

IMPACTO (1)
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7.2.3 — Matriz de Exposi¢cdo ao Risco Inerente da Direcdo de Coordenacao de Desenvolvimento, Ambiente e Seguranca Rodoviaria
(DAS)

MATRIZ DE EXPOSICAO AO RISCO INERENTE DA DAS

5
‘ DAS.1.2.4
4 j DAS.2.2.4
' DAS.13.4.0 DAS.18.2.0 .
e |
L
[a)
<
o) DAS.7.5.0
= 3
2 DAS.15.1.0
o
o
o
o
2
1

IMPACTO (1)
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7.2.4 — Matriz de Exposicéo ao Risco Inerente da Direcédo de Coordenacdo Comercial e Gestédo do Cliente (DCC)

MATRIZ DE EXPOSIGAO AO RISCO INERENTE DA DCC

5
B DCC.16.4.0
DCC.26.3.0
e
a
= DCC.8.2.0 DCC17.3.0
% 3 DCC.21.3.0 DCC.18.3.0
< DCC.25.3.0 DCC.22.3.0
o
x
o
| j DCC.1.2.0 DCC.2.2.0
2 DCC.5.2.0 DCC.6.1.2
| ‘ DCC.7.2.0
1

IMPACTO (1)
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7.2.5 — Matriz de Exposicdo ao Risco Inerente da Direcdo de Planeamento e Controlo de Gestdo (DCG)

MATRIZ DE EXPOSICAO AO RISCO INERENTE DA DCG

5
4

S

Ll

2

3 . DCG.1.2.0

o DCG.4.4.0

oo

(@)

o

o
2 DCG.5.6.0
1

IMPACTO (1)
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7.2.6— Matriz de Exposicéo ao Risco Inerente da Direcéo de Capital Humano (DCH)

MATRIZ DE EXPOSICAO AO RISCO INERENTE DA DCH

5

4
>
g
<D( DCH.3.5.0 DCH.4.0 .0
% 3 DCH.5.4 .0 DCH.6.4.0 DCH.7.4.0
% DCH.8.5.0 DCH.9.1.0
o
o
o

2

1

IMPACTO (1)
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7.2.7 — Matriz de Exposicdo ao Risco Inerente da Diregédo de Contratacdo, Compras e Logistica (DCL)

MATRIZ DE EXPOSICAO AO RISCO INERENTE DA DCL

5
, DCL.10.4.0
DCL.11.4.0
&
L
(a)
S
S 3 DCL.12.0.0
m
<
o
o
o
o
2
1

IMPACTO (1)
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7.2.8— Matriz de Exposicéo ao Risco Inerente da Direcdo Financeira e de Mercados (DFM)

MATRIZ DE EXPOSIGAO AO RISCO INERENTE DA DFM

5
4
e
a
2 DFM.1.00
S 3 DFM.19.0.0
o
= DFM.22.0.0
o
o
(2
o
2 DFM.21.0.0
1

IMPACTO (1)
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7.2.9 — Matriz de Exposicdo ao Risco Inerente da Direcdo de Gestéo de Ativos (DGA)

MATRIZ DE EXPOSICAO AO RISCO INERENTE DA DGA

5 DGA.4.2.0

. DGA.9.6.0 3
GA.12.5.0 DGA.18.0.0

= ‘
= : i
a . |
< . DGA.16.0 DGA200 |
= 3 . DGA.1540  DGA1640 |
< DGA.19.0.0
o
o
o

2

1

IMPACTO (1)
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7.2.10 — Matriz de Exposicdo ao Risco Inerente da Direcdo de Desenvolvimento Organizacional, Gestdo de Projetos e Qualidade (DOP)

MATRIZ DE EXPOSICAO AQ RISCO INERENTE DA DOP
5
. DOP.2.0.0
DOP.3.3.0

&
a
<
a
g 3 DOP.14.2.0
e
o

2

1

1 2 3 4 5
IMPACTO (1)
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7.2.11—- Matriz de Exposicdo ao Risco Inerente da Direcdo de Coordenacdo de Planeamento Rodoviario (DPR)

MATRIZ DE EXPOSICAO AO RISCO INERENTE DA DPR

5
DPR.10.0 DPR.23 .0
4 DPR.3.0.0 DPR.5.2.0
DPR.9.0.0
=
L
(=]
< DPR.8.0.0 DPR.6.5.0
=l 3
2 DPR.10.0 DPR.12.1.0
(2]
o
o
o
2 DPR.11.4.0
1

IMPACTO (1)
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7.2.12 — Matriz de Exposicdo ao Risco Inerente da Direcdo de Coordenacédo da Rede Nacional (DRN)

MATRIZ DE EXPOSICAO AO RISCO INERENTE DA DRN
5 DRN.8.0.0
DRN.10.7.0
’ DRN.12.7.0
DRN.22.0.0
. DRN.24.0.0
=
g
< DRN.5.0.0 DRN.1.2.0 DRN.7.0.0
= 3 DRN.6.6.0 DRN.9.7.0 DRN.15.2.0
< DRN.23.0.0 DRN.16.2.0 DRN.17.2.0
o
o
o
2
1
1 2 3 4 5
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7.2.13— Matriz de Exposicéo ao Risco Inerente da Direcéo de Stakeholders e Comunicacéo (DSC)

MATRIZ DE EXPOSIGCAO AO RISCO INERENTE DA DSC

5

, DSC.7.2.0

DSC.10.3.0

a
a
2 DSC400  DSC53.0 DSC110
= 3 D DSC.2.1.0
2 DSC.9.2.0 21
(@]
[
o

2

1
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7.2.14 — Matriz de Exposicdo ao Risco Inerente da Dire¢cdo de Sistemas de informacéao (DSI)

MATRIZ DE EXPOSlQAO AO RISCO INERENTE DA DSI
5
, DSI.7.5.0
DSI.135.0
a
L
2 ‘ DS1.6.0.0 DS1.5.5.0
S ‘ DS1.9.0.0
2 3 3 DS ORVY DSI.11.3.0
2 ‘ DSI.12.0.0 413,
2 DSI.17.0.0
o
a
2 DS115.0.0
1
1 7 8 4 5
IMPACTO (1)
Pagina 63 de 65

“Este documento é propriedade exclusiva da EP, ndo podendo ser reproduzido, utilizado, modificado ou comunicado a terceiros sem autorizacéo expressa




DEP

Estradas de Portugal, S.A.

Secretaria Geral e Compliance
Departamento de Gesté&o de Riscos e Compliance

7.2.15 — Matriz de Exposicdo ao Risco Inerente da Secretaria-Geral e Compliance (SGC)

MATRIZ DE EXPOSICAO AO RISCO INERENTE DA SGC

SGC.3.0.0
= SGC5.0.0
SGC.10.0.0
SGC.14.4.0
SGC.25.0
4 SGC.9.2.0
SGC.16.1.0
= SGC.18.6.0
&
L
<
= 3 T SGC.1.5.0
o o SGC.15.4.0
<<
o
o
[a
o
2 } SGC.4.2.0
1
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8.

Mecanismos adotados com vista a prevencdo de conflitos de
interesse

Para prevenir a existéncia de conflitos de interesse, nos termos dos artigos 51.° e 52.° do

Decreto-Lei n.° 133/2013, de 3 de outubro, os membros dos 6rgaos de administracdo da EP

abstém-se de intervir nas decisGes que envolvam os seus proprios interesses, e:

a)

b)

d)

Declaram todas as participacbes e interesses patrimoniais que detenham, direta ou
indiretamente, na empresa ou em qualquer outra, bem como relacdes relevantes que
mantenham com os seus fornecedores, clientes, instituicbes financeiras ou quaisquer
outros parceiros de negécio, suscetiveis de gerar conflitos de interesse, decorrentes do
Nn.° 9 do artigo 22.° do Decreto-Lei n.° 71/2007, de 27 de marco, alterado e republicado
pelo Decreto-Lei n.° 8/2012, de 18 de janeiro, e do n.° 1 do artigo 52.° do Decreto-Lei n.°
133/2013, de 3 de outubro;

Declaram a inexisténcia de incompatibilidades ou impedimentos, nos termos do n.° 8 do
artigo 22.° do Decreto-Lei n.° 71/2007, de 27 de marco e n.° 1 do artigo 11.° da Lei n.°

64/93, de 26 de agosto e sucessivas alteracdes;

Declaram, no inicio de func¢des, sobre o valor de patriménio e rendimentos, nos termos
do artigo 1.° da Lei n.° 4/83, de 2 de abril, com as alterac¢des introduzidas pela Lei n.°
38/83, de 25 de outubro, Lei n.° 25/95, de 18 de agosto, Lei n.° 19/2008, de 21 de abril,
Lei n.° 30/2008, de 10 de julho e Lei n.° 38/2010, de 2 de setembro;

Atualizam a declaracéo referida no ponto anterior, nos termos do n.° 3 do artigo 2.° da
Lei n.° 4/83, de 2 de abril, com as alteracdes introduzidas pela Lei n.° 38/83, de 25 de
outubro, Lei n.° 25/95, de 18 de agosto, Lei n.° 19/2008, de 21 de abril, Lei n.° 30/2008,
de 10 de julho e Lei n.° 38/2010, de 2 de setembro;

Declaram, na cessacdo das funcdes, sobre o valor de patrimoénio e rendimentos,
refletindo a evolugéo patrimonial durante o0 mandato a que respeita, nos termos dos n.°s
1 e 4 do artigo 2.° da Lei n.° 4/83, de 2 de abril, com as alterac¢des introduzidas pela Lei
n.° 38/83, de 25 de outubro, Lei n.° 25/95, de 18 de agosto, Lei n.° 19/2008, de 21 de
abril, Lei n.° 30/2008, de 10 de julho e Lei n.° 38/2010, de 2 de setembro; Divulgam
publicamente, de imediato, todas as informagBes de que tenham conhecimento,
suscetiveis de afetar de modo relevante a situagdo econdémica, financeira e patrimonial

da empresa.
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